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1. Cahier descharges

Les outils de présence et de messageries sont tres répandus actuellement (ICQ, MSN-
Messenger, Yahoo Messenger, etc...), mais ils S appuient sur une architecture client-serveur
classique qui n'est ni souple ni tolérante aux pannes. Le but de ce projet est de définir et
mettre en place un systeme de présence et de messagerie en utilisant un protocole de
communication peer-to-peer et une architecture sans serveur dédié.
Les objectifs et buts de ce projet sont donc les suivants :

- Définir et mettre en place un réseau peer-to-peer.

- Dé&finir un mécanisme de présence sans serveur sappuyant sur ce réseau.

- Développer un systéme de messagerie instantanée peer-to-peer.

- Intégrer ces points au sein d’'une méme application, en privilégiant la portabilité
(compatibilité inter-plateformes).
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3. Résumé

L'architecture la plus répandue actuellement est |'architecture client-serveur, qui a comme
principaux désavantages un colt de mise en place élevé et une tolérance aux pannes tres
faible. L'architecture peer-to-peer, ou les participants coopérent et interagissent dans un but
commun, permet de remédier a ces probléemes. Les applications de messagerie instantanée
existantes (telles que ICQ ou Yahoo! Messenger) sont pour la plupart basées sur une
architecture client-serveur. Le but de ce projet est donc de définir et mettre en place un réseau
peer-to-peer qui servira de support a la réalisation d'une application de messagerie instantanée
sans serveur déedié.

Le résultat de ce travail, entierement implémenté en Java, est décomposé en deux modules
principaux. Tout d'abord PDP" : un module de création / gestion d'un réseau peer-to-peer. Ce
module permet la découverte et la recherche de peers, ainsi que I'échange de messages entre
peers. La communication est possible méme entre peers "cachés' derriere des firewalls, grace
a l'utilisation d'un systéme de relais. Le deuxiéme module, PIM? est une application
graphique réalisée au-dessus du module PDP. Similaire dans son aspect aux systemes de
messagerie instantanée existants, PIM permet de gérer, visualiser, et "utiliser" les peers.

Les objectifs initiaux ont globalement été atteints, et parfois méme dépassés, comme c'est le
cas pour le module PIM. En effet, PIM est basé sur un systeme de plugins. De ce fait, son
utilisation n'est pas limitée a un service de messagerie instantanée. |l est possible d'ajouter
toutes sortes dapplications se prétant a un fonctionnement peer-to-peer (échange de fichiers,
chat, tableau noir partagé, etc). De plus, I'API de PIM est publique, ce qui signifie que
n'importe qui peut développer de nouveaux plugins.

! Peer Discovery Protocol
2 Peer-to-peer Instant Messaging
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4. I ntroduction

Cette partie débute par une présentation des concepts et domaines abordés par le présent
travail de dipldme. 11 y sera question notamment de peer-to-peer, de "présence” sur Internet et
de ce qu'est un systeme de messagerie instantanée. Enfin, cette introduction se termine par un
survol de quelques-unes des principales applications existantes dans les domaines de
I'échange de fichiers peer-to-peer et de la messagerie instantanée.

4.1. Peer-to-peer (P2P)

Ce point présente le concept du peer-to-peer.

4.1.1. Définition

Un environnement peer-to-peer est une architecture réseau dans laquelle chaque ordinateur
(ou "noeud", ou encore "peer") possede des capacités et des responsabilités équivalentes, et ou
chague peer participe aussi bien en tant que client qu'en tant que serveur.

Tous les ncauds participent en mettant a disposition au moins une partie de leurs ressources,
ces ressources pouvant étre aussi bien physiques (par exemple de I'espace disque, de la bande
passante, de la puissance de calcul) que logiques (par exemple des services ou des
"connaissances’).

On peut définir un systéme peer-to-peer par quelques-unes de ses propriétés :

- Pasde coordination centralisée

- Aucun peer n'aune vue globale du systéme

- Toute l'information existante est disponible depuis nimporte quel peer
- Lecomportement global découle des interactions locales

- Les peers sont autonomes

On peut gjouter a cette liste la propriété suivante, importante a prendre en compte lors du
développement d'applications peer-to-peer :

- Les peers sont non fiables
Enfin, une propriété souvent présente (et intéressante pour les participants) dans les
applications peer-to-peer, mais qui n'est pas une propriété du concept peer-to-peer en soi, est
la

- Possibilité pour les participants de garder |'anonymat
Un environnement peer-to-peer peut donc étre représenté comme sur la figure ci-dessous.

Cette figure montre bien qu'il n'y a pas de coordination centrale, et que les peers n‘ont pas de
vue globale du systéme.
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.
]

Figure 1. Réseau peer-to-peer

4.1.2. Peer-to-peer VS Client-Serveur

L'architecture la plus connue et la plus répandue actuellement (de par son utilisation par le
protocol e http pour |'accés aux pages web) est I'architecture client-serveur.

Pour mémoire, I'architecture client-serveur se présente comme indiqué sur le schéma ci-
dessous.

Figure 2. Architecture client-serveur

Cette architecture est de type 1-n : un serveur face a un ensemble de n clients lui envoyant
leurs demandes.

Contrairement au peer-to-peer, les réseaux client-serveur dépendent d’un serveur central qui
sert d'entrepdt de données et se charge de transmettre ces données aux ordinateurs clients. De
plus, les ordinateurs clients ne communiquent pas les uns avec les autres, mais tout le trafic
passe par le serveur central.

Les avantages et les inconvénients du peer-to-peer face a la technologie client-serveur sont
résumés dans | e tableau ci-dessous :
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Tableau1l.  Comparaison client-serveur et peer-to-peer

Avantages I nconvénients

Client-Serveur tres fiable (I'information est dépendant du serveur
correcte) - cher amettre en place
facile a organiser (le serveur - puissance de cacul limitée

est seul a décider)

Peer-to-peer - indépendant du serveur - fiabilité pas a 100%
- bon marché (pas de serveur) - difficile a organiser
grande puissance de calcul

Comme on le constate, les deux technologies ont leurs avantages et leurs inconvénients et
I'architecture client-serveur ne va donc pas disparaitre. Les deux technologies sont en effet
complémentaires et I'une ne va pas remplacer l'autre. Par contre, le peer-to-peer permet
d'envisager de nouvelles perspectives.

4.1.3. Typesd'applications peer-to-peer

Les applications peer-to-peer peuvent étre classées dans plusieurs catégories, les principales
étant les suivantes :

- les systemes de partage de fichiers
- les systémes de communication

- lessystemes distribués

les systemes collaboratifs

On peut gjouter a ces catégories une catégorie un peu spéciale : les systémes de peer-to-peer
"humain", tel que les sites de vente aux enchéres (par exemple eBay). Cette catégorie est
cependant peut intéressante, car si I'interaction entre participants reléve bien du concept peer-
to-peer I'application et le systeme d'information sous-jacents ne sont pas du tout peer-to-peer.

4.1.3.1. Systémes de partage de fichiers

Cette catégorie est sans doute la plus connue & la plus contestée. Les systemes de partage de
fichiers permettent aux participants de mettre a disposition et de trouver toutes sortes de
fichiers (généralement des fichiers musicaux mp3, des films, des applications, des jeux etc.
d'ou la polémique autour de ceslogiciels).

Par exemple : Kazaa, eDonkey

4.1.3.2. Systémes de communication

Cette catégorie regroupe toutes les applications permettant a deux participants ou plus d'entrer
en contact, par exemple par |'utilisation de la téléphonie sur Internet, de la vidéo-conférence
ou encore de la messagerie instantanée qui est présentée plus loin dans ce document.

Par exemple : ICQ, Y ahoo!Messenger
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4.1.3.3. Systémes distribués (grid computing)

Les applications de cette catégorie permettent la mise en commun des ressources
(généralement les ressources non exploitées) des ordinateurs participants, telle que la
puissance de calcul ou la mémoire, en vue de faire tourner de "grosses' applications
nécessitant d'importantes ressources.

Par exemple : SETI@Home (découverte dintelligence extraterrestre), Genome@Home
(décoder le génome humain)

4.1.3.4. Systémes collaboratifs

Cette catégorie concerne le partage d'application, c'est-a-dire I'utilisation collaborative par
plusieurs participants d'une méme application.
4.1.4. Les modeles peer-to-peer

Jusqu'ici le modéle peer-to-peer a été considéré comme un seul modéle, mais en réalité ce
modeél e peut se présenter sous différentes formes, qui sont brievement présentées ci-dessous :

le modéle centralisé

le modéle décentralisé
le modele hiérarchique
le modele structuré

4.1.4.1. Le modéle centralisé

Le modéle centralisé est un peu similaire au modee client-serveur, en effet ses
caractéristiques sont les suivantes :

- index global maintenu par une autorité centrale
- communication directe entre le peer "client" et le peer en possession de la réponse

Figure 3. Réseau centralisé (en noir : recherche, en vert : échange de données)

Par exemple : Napster, précurseur des logiciels d'échange de fichiers (voir plusloin)

10
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4.1.4.2. Le modéle décentralisé (sans structure)

Ce modele est en quelque sorte le "vral" modele peer-to-peer, sans autorité centrale.

e

[ ]
- [

Figure 4. Réseau décentralisé (recherche et données empruntent les mémes voies)

Par exemple : Gnutella, partage de fichiers (voir plus loin)

4.1.4.3. Le modele hiérarchique

Ce modele est un mélange des deux modeles précédents. Il introduit la notion de "super-
peers', qui sont des peers prenant une place privilégiée pour former une sorte de réseau de
super-peers a l'intérieur du réseau de départ des peers. Ces super-peers ayant a charge des
taches similaires & celle d'un serveur (indexation, réponse au clients, ...).

Figure 5. Réseau hiérarchique (en noir : recherche, en vert : échange de données)

Par exemple : Kazaa, partage de fichiers (voir plusloin)

4.1.4.4. Le modéle structuré
Ce modéle est un modele décentralisé auquel sgoute une structure, mais une structure qui

n'est ni fixe ni déterminée a priori. Le modéle structuré est encore un sujet de recherche, dont
fait partie le projet P-Grid (réseau peer-to-peer décentralisé et auto organisationnel) développé
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al'EPFL (Ecole Polytechnique Fédérale de Lausanne). Dans ce modéle, le réseau peut étre vu
comme une sorte d'arbre, ou chaque peer est responsable de connaitre |'emplacement d'un
sous-ensemble de peers de méme qu'un (des) peer(s) responsable(s) du (des) sous-ensemble(s)
complémentaire(s).

O|:|A o ]|

Figure 6. Réseau structuré (en noir : recherche/ structure, en vert : échange de données)

4.2. " Présence" sur Internet

Le concept de "présence" sur Internet est tres simple : il sagit de savoir si un ordinateur (un
participant, un peer) est présent en ce moment, et si c'est bien le cas de connaitre sa position
(typiquement son adresse | P de maniére a pouvoir le joindre).

Larésolution du probléme de "présence" nécessite la mise en place de plusieurs éléments :

- un protocole d'annonce de présence
- un protocole de requéte de la présence d'un participant

Une maniére simple de résoudre ce probléme consiste & utiliser un serveur de présence qui
traite toutes les demandes et annonces de présence.

4.3. M essagerie instantanée (IM)

Les systémes de messagerie instantanée (Instant Messaging ou IM) sont des systemes
permettant |'échange de messages entre participants, et ceci de maniere instantanée (d'ou le
nom). Ces systemes peuvent étre vus comme un équivalent du systeme SMS (Short Message
Service) disponible sur les réseaux de téléphonie mobile, a la différence que dans un systeme
de messagerie instantanée les utilisateurs doivent pouvoir connaitre I'état actuel de leurs
correspondants (savoir lesquels parmis leurs "amis" sont connectés et lesquels ne le sont pas).

Les propriétés d'une application de messagerie instantanée quiil faut considérer lors de la
construction d'une telle application sont notamment les suivantes :

- gestion de l'authentification des participants

- résolution du probléme de présence
0 annonce de présence
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0 demande de présence
- transmission des messages

A nouveau, la solution la plus simple consiste a mettre en place un serveur central responsable
de I'ensemble du travail.

4.4. Applications existantes : messagerie instantanee

Cette partie est une petite étude comparative de quel ques applications existantes.

Ces derniéres années, le nombre dapplications de messagerie instantanée n'a cessé
d'augmenter. De nouveaux "concurrents' sont apparus les uns apres les autres tandis qu'en
paraléle plusieurs logiciels "passerelle’ (sensés permettre I'utilisation simultanée et
transparente des différents systémes) étaient développés (par exemple Trillian). Cette section
ne traite pas de ces logiciels "passerelle’ ou multi-systémes, étant donné qu'ils n'apportent rien
de nouveau du point de vue des techniques / protocoles de communication utilisés. En effet,
ils se contentent d'appliquer les protocoles définis par les applications qu'ils "copient”. A
relever toutefois que ce sont souvent les importants travaux de reverse engineering mis en
ceuvre pour le développement de tels logiciels "passerelle’ qui ont permis de découvrir les
techniques employées par les applications de messagerie instantanée les plus répandues, le
code source de ces derniéres étant rarement du domaine publique (open-source).

La grande majorité des applications de messagerie instantanée étant tres similaire, cette partie
présentera tout d'abord un peu plus en détail la premiere d'entre elles (ICQ), avant de
mentionner plus rapidement les autres en précisant uniquement les éventuelles différences
d'importance.

4.4.1.1CQ

ICQ fut le premier, ou en tout cas I'un des tout premiers systémes de messagerie instantanée.

4.4.1.1. Historique

On peut dire que le concept de messagerie instantanée a été crée par les péres de ICQ, quatre
jeunes isradliens (Yair Goldfinger, Arik Vardi, Sefi Vigiser e¢ Amnon Amir, &gés
respectivement de 26, 27, 25 et 24 ans) qui ont fondé la société Mirabilis pour publier la
premiére version de ICQ en novembre 1996 (e nom "ICQ" étant I'abréviation de "l seek you",
qui signifie "Je te cherche").

En quelques mois, ICQ a gagné une énorme popularité et, selon les chiffres de Mirabilis,
aprés seulement 6 mois d'exploitation leur systéme comptait dé§ja environ 850'000 utilisateurs
enregistrés. Aujourd’hui, on compte plus de 250'000'000 de comptes enregistrés dans le
systéme (ce qui est hautement fantaisiste, il faudrait en réalité tenir compte du grand nombre
de comptes "perdus’ qui ne sont plus utilisés).
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Toujours est-il qu'avec un succés pareil la concurrence ne sest pas faite attendre bien
longtemps. En juin 1998, Mirabilis a été racheté par America Online qui avait pourtant déja
crée son propre systéme comme nous le verrons plus loin.

4.4.1.2. Fonctionnement

D'un point de vue utilisateur, et cet aspect est grosso modo le méme quel que soit le logiciel
utilisé, I'utilisation de |CQ se décompose en 7 étapes :

1. Tééchargement et installation du client ICQ.
2. Obtention d'un compte utilisateur aupres du serveur ICQ central - —=mrore )

(lors de la premiére utilisation). _
3. Connexion au serveur ICQ et vérification des informations de (| @| (0 Lie
login (nom d'utilisateur et mot de passe). rline £ ]
4. Le client transmet ses informations de connexion (IP et port | &% [L@AJanaconda R
local utilise par 1CQ) au serveur, de méme que la liste des | @& Laturb ixt)
contacts dont il aimerait connaitre le statut. &% skywalker
5. Le serveur véifie la présence des contacts demandés et | & emi
transmet le résultat de cette recherche au client (en incluant les | i takyon
IPs et ports associés), le serveur prévient également les | & kiki

éventuels clients intéressés de votre arrivée en ligne. £ Koen
6. Le client peut maintenant communiquer directement avec ses | && LuluTchab x
contacts puisqu'il connait les IPs et ports a utiliser. e System Motice

7. Lors de la fermeture de ICQ, le client prévient le serveur qui
met a jour sa liste de présences et transmet I'information de

votre départ aux clients concernés. [ Main_|&3enay )
Send SMS )

([ Add | Find |

Dans ses premiéres versions (jusque a la version 1CQ99), ICQ était .
basé & la fois sur UDP et TCP. La connexion au serveur et les Figure7. 1CQ
messages tels que les demandes de présence étaient envoyés par UDP. Par contre, les
connexions entre utilisateurs éaient directes et utilisaient TCP. |l était toutefois possible de
passer par le serveur pour I'envoi de messages en cas de probleme avec la connexion directe.

2. Communication P2P (TCP)

&
<«

»

Figure 8. Schéma de communication ICQ 99 (centralisé)

Ceci achangé depuis laversion |CQ2000, qui semble maintenant utiliser le protocole OSCAR
de AOL (voair plusloin).
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4.4.2. AOL Instant Messenger

Peu apres le lancement de ICQ, America Online a lancé son propre systeme de messagerie
instantanée, appelé AIM (AOL Instant Messenger), avant de racheter Mirabilis et 1CQ. ICQ et
AIM utilisent donc aujourd'hui un protocole commun, qui permet une certaine compatibilité

entre les deux logiciels (au départ, et ceci jusque a I'été 2003 encore, AOL bloquait la
communication entre ICQ et AIM).

Le protocole utilisé est le protocole OSCAR, qui est basé uniquement sur TCP. Ce protocole
décompose la connexion au systéme en deux phases :

- Connexion au serveur d'autorisation (login.oscar.aol.com) qui vérifie le login et le mot
de passe de I'utilisateur, puis lui transmet un "cookie", sorte de code d'acces au reste
du systéme.

- Connexion au serveur BOS (Basic Oscar Service) indiqué par le serveur d'autorisation

(le client doit fournir un "cookie" valide) qui se charge de gérer les problemes de
présence.

Serveur d'autorisation Serveur BOS

1. Authentification (TCP)

Renvoie un "cookie" 2, 2. Présence (TCP)
1.
|:| 3. Communication |:|
=] =

Figure 9. Schéma de communication OSCAR (AIM, 1CQ 2000) (client-serveur)

A partir de |3, le systéme est prét a fonctionner. Tous les messages entre utilisateurs passent
par le serveur BOS qui les relayent vers leur destination (aucun aspect peer-to-peer).

4.4.3. Yahoo! M essenger Login _ew Tooks telp
Q@ % 4 @

Message  Chat robile Add

Yahoo Messenger utilise lui aussi un protocole propriétaire, |& Frendsfor- resss
protocole qui est tres semblable au protocole OSCAR utilisé par |7 50, i e

AlIM, a la différence quil semble n'utiliser qu'un seul et méme i
serveur aussi bien pour |'authentification que pour latransmissiondes | g%
messages. Le protocole Yahoo! Messenger est donc un protocole || veheo! e

N . Yy . .. () YahooHelper
TCP (il semble auss utiliser http dans certains cas) dont le principe

de fonctionnement est le suivant :

- phase "authentification"
0 leclient transmet son nom d'utilisateur au serveur.
o le serveur répond avec une chaine de hachage
("challenge string™).
o leclient hache ("hash™) son nom d'utilisateur et son Figure 10. Yahoo!

S

| Search the Web! ﬂ search

{1 Tm Available ~
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mot de passe a l'aide de cette chaine et transmet |e résultat au serveur.
0 en cas de succes, |'application passe en phase "messagerie’.

- phase "messagerie"
o leclient est prét et il peut envoyer / recevoir des messages (qui transitent par le
Sserveur).
Tous types de messages Tous types de messages

[ ] [ ]
] ]

Figure 11. Schéma de communication Yahoo! Messenger (client-serveur)

Ce protocole n'est donc pas du tout peer-to-peer.

4.4.4. Microsoft M essenger

Le phénomene de la messagerie instantanée prenant de I'ampleur, g ——
Microsoft se devait de proposer son propre logiciel, et ce fut chose [ Windows ... [E)E))
faite avec Microsoft Messenger, qui est maintenant massivement | Eichier éctions Qutis 2

distribué et pré-installé avec les nouvelles versions de Windows.

w -p (Enligne)

Microsoft Messenger fonctionne selon le méme principe que AIM 4 aller & ma bo...

(OSCAR) en utilisant deux serveurs distincts (la seule différence & En ligne

provient de la répartition des taches sur les deux serveurs, qui n'est

pas exactement la méme) : % Hors ligne (...
A @

- un serveur de connexion (messenger.hotmail.com:1863, ce 3 BuBu
serveur peut éventuellement rediriger le client vers un 3 el
serveur de connexion annexe) qui sert a sauthentifier et a 2 moutz
récupérer les informations de présence (cette connexion doit 2 vouhou...
donc étre maintenue). = Je veur...

-+ Ajouter un conkack

- un serveur de messagerie (SwitchBoard Server) qui relaye
les messages entre utilisateurs.
Figure 12. Messenger
Il est inutile de sétendre d'avantage sur le sujet si ce n'est pour
faire remarquer que Microsoft Messenger ne fait pas non plus usage des avantages du peer-to-
peer.
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4.4.5. Jabber

Jabber n'est pas vraiment une application, mais plutét un protocole (XML sur TCP) pour
I'échange temps réel de messages et dinformation de présence sur Internet. L'avantage de
Jabber est qu'il est open-source et que n'importe qui peut développer un client utilisant ce
protocole.

Le protocole Jabber suit une approche assez différente de celle adoptée par les applications
vues jusgu'ici, en effet Jabber utilise un modéle similaire a celui utilisé pour la messagerie
électronique (email). Il y a un nombre quelconque de serveurs, pas forcément interconnectés,
qui soccupent chacun d'une partie des utilisateurs.

Serveur toto Serveur tutu

A 4

\ 4

1. Connexio 1. Connexion
au resea 2. Messagesde aab au reseaul

[ ] [ ]
] ]

Utilisateur a@toto Utilisateur b@tutu

Figure 13. Schéma de communication Jabber
Chague utilisateur est identifié par un nom auquel, comme pour I'email, est ajouté le nom du
serveur auquel cet utilisateur se connecte. L'acheminement des messages entre utilisateurs se
fait ensuite par les serveurs en se basant sur le nom de serveur, puis lorsque le bon serveur est
atteint celui-ci remet le message a l'utilisateur concerné.

On peut donc malheureusement conclure que Jabber n'est aucunement un systéme peer-to-
peer.

4.4.6. Systemes " priveés'
En dehors des applications bien connues de messagerie instantanée présentées jusgu'ici, il

existe toute une panoplie d'applications a vocation "privée", c'est-a-dire ayant pour but d'étre
utilisées dans un environnement restreint, tel que le réseau local d'une entreprise.

4.4.7. Compar atif

Le tableau ci-dessous présente un récapitulatif des principales caractéristiques des différents
systémes de messagerie instantanée étudiés :
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Tableau 2.  Comparaison des systémes de messagerie instantanée

Identification Présence Messages UDP/TCP

1CQ 99 centralisé centralisé P2P Les deux

| CQ 2000 centralisé centralisé | centralisé TCP
AlM centralisé centralisé | centralisé TCP
Yahoo! Messenger m%‘;! centralisé centralisé | centralise | TCP (HTTP)
Microsoft Messenger b+ centralisé centralisé | centralisé ?
Jabber ?;bber‘"c' N serveurs | N serveurs | N serveurs TCP

4.4.8. Conclusion

L'élément primordial a relever est 'absence d'utilisation du concept peer-to-peer dans les
applications de messagerie instantanée existantes.

Cela peut sexpliquer par la plus grande facilité a implémenter une telle application en se
basant sur une architecture client-serveur classique, mais un tel choix rend le systéme
extrémement vulnérable (sauf peut-étre dans le cas de Jabber, ou la perte d'un serveur
n'entrainerait la perte que des utilisateurs rattachés a ce serveur particulier).

4.5. Applications existantes : échange defichiers

Les logiciels d'échange de fichiers sont vraiment les logiciels qui ont fait parler du peer-to-
peer et qui l'ont popularisé. Cette section présente donc un petit survol des principales
applications apparues ces derniéres années dans ce domaine tres controverse.

4.5.1. Napster

Napster est l'original, par qui la tempéte est arrivée. Le but de Napster lors de son apparition
en 1999 était de permettre a ses utilisateurs d'échanger des fichiers en toute simplicité. Pour se
faire, Napster était basé sur une architecture trés simple :

- un serveur central, responsable de:

0 (gérer les connexions

0 indexer lesfichiers mis adisposition par les clients

0 répondre aux demandes de recherche de fichiers des clients
- nclients connectés sur le serveur

Cette architecture est illustrée dans la figure suivante, qui représente le serveur Napster et
deux clients désireux de séchanger desfichiers.
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1. Connexion, annonce 3. Résultats (liste
liste desfichiers de clients)
2. Recherche

m) {7

= 4. Transfert P2P ==t

Figure 14. Schéma de communication Napster (centralisé)

Lors de la connexion d'un client, ce dernier annoncgait au serveur la liste des fichiers quiil
mettait & disposition. Ensuite, lors d'une recherche demandée par un autre client, le serveur
répondait a ce client en lui transmettant une liste de clients ayant en leur possession le fichier
demandé. La connexion entre deux clients se faisait alors en peer-to-peer.

Cette architecture avait l'avantage d'étre tres simple, mais elle était par contre trés peu
résistante (un serveur central étant le point critique du systeme), aussi bien aux pannes qu'a
d'autres problemes d'ordre judiciaire par exemple (problémes judiciaires qui ont amené a la
fermeture du Napster original).

45.2. Gnutdla

Gnutella, apparu fin 1999, introduit de nombreux changements dans I'architecture d'échange
de fichiers. En effet, avec Gnutella, il n'y a plus de serveur : tous les clients sont au méme
niveau et chague client (ou peer) est typiquement connecté a quatre autres peers auxquels il
transmet tous les messages qu'il recoit, pour autant que la durée de vie (TTL, Time To Live)
du message ne soit pas écoulée et que le message ne décrive pas une boucle (les messages
portent un identifiant dans le but de détecter les boucles).

/\tl Possede A .x
— Quer
Cherche A .x I:I\ Query
— QueryHit
[ ] —
= — Transfert

»
)

Figure 15. Schéma de recherche avec Gnutella (décentralisé)
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Lorsgu'un client se connecte au réseau (au travers d'un autre héte qu'il a di trouver par un
moyen qui ne fait pas partie du protocole Gnutella), il annonce sa présence a ce peer par un
message PING. Ce peer répond par un message PONG et transmet le PING regu a ses propres
voisins. De cette maniére, apres quelques itérations, le nouvel arrivant connait suffisamment
devoisins.

La recherche se fait selon le méme principe, a l'aide des messages 'Query' (demande de
fichier) et 'QueryHit' (réponse "j'ai ce fichier"). Une fois que le peer demandeur a recu une
liste de réponses, il choisi un ou plusieurs peers auxquels il se connecte directement pour
récupérer le fichier voulu.

Le danger de cette architecture est qu'elle impligue un nombre potentiellement trés élevé de
messages transmis, mais son avantage est qu'elle est a la fois smple et robuste, de par
I'utilisation d'un véritable réseau virtuel décentralisé peer-to-peer (Gnutella est utilisé par des
applications telles que Morpheus ou Limewire).

4.5.3. Kazaa

Le protocole utilisé par le logiciel Kazaa sappelle FastTrack. FastTrack est un protocole
propriétaire sur lequel aucune information "officielle” n'est disponible. Il semble étre une
évolution de Gnutella, ou plus exactement une sorte de mélange entre Napster et Gnutella. En
effet, Kazaa se base sur un réseau décentralisé de noeuds (peers), parmis lesgquels certains
deviennent dynamiquement ce que I'on peut appeler des "super noauds' faisant office de
serveurs (d'indexeurs de fichiers) pour un ensemble de peers. Le résultat de tout ceci est que
le réseau Kazaa est mieux a méme de résister a une augmentation du nombre de peers
(meilleure dimensionnabilité) étant donné que les messages entre peers sont moins nombreux
(filtrés par les super nceuds, qui eux communiquent selon un protocole similaire a Gnutella).

Transmission P2P

Figure 16. Architecture du réseau Kazaa (hiérarchique)
Kazaa utilise en fait une architecture correspondant au modele peer-to-peer hiérarchique

présenté dans la premiére partie de ce rapport, ou les clients se connectent a un serveur parmis
un ensemble de serveurs, lesquels communiquent entre eux pour répondre aux demandes des
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clients (il semble qu'il existe encore un unique "super super-peer” dont le réle n'est pas
clairement établi).

4.5.4. eDonkey

Pour terminer, voyons le cas de eDonkey (ou encore eMule, qui est un client utilisant le méme
réseau). Le logiciel eDonkey se base sur une structure similaire a celle de Kazaa (réseau
hiérarchique) mais dans laquelle deux éléments ont été modifiés:

- les serveurs (super-peers) sont fixes et constituent une application distincte du client
eDonkey.

- une recherche lancée par un peer connecté a l'un des serveurs n'est pas transmise aux
autres serveurs sauf demande explicite du client, e¢ méme dans ce cas, le serveur
distant contacté peut limiter ses réponses.

Le fait que les serveurs soient fixes, et non pas dynamiquement "élevés' au rang de serveur,
congtitue une faiblesse potentielle du systeme. Pour limiter cette faiblesse, lors de la
connexion d'un peer a un serveur ce dernier transmet au client tous les serveurs qu'il conneit
(ceci afin que sil venait a disparaitre, le client puisse se reconnecter au travers d'un autre
serveur du réseal).

4.5.5. Compar atif

Le tableau ci-dessous présente un récapitulatif des principales caractéristiques des différents
systémes d'échange de fichiers étudiés :

Tableau 3.  Comparaison des systemes d'échange de fichiers

Echanges P2P entre utilisateurs ~ Gestion de I'information P2P

Napster v X

Gnutella @ v v

Kazaa (~ v//:q‘: : \/ X
' Semi-peer-to-peer (hiérarchique)

v X

eDonkey

Semi-peer-to-peer (hiérarchique)

45.6. Conclusion

Contrairement aux logiciels de messagerie instantanée, les applications d'échange de fichiers
utilisent réellement le concept peer-to-peer, bien que certains aspects (utilisation de serveurs
fixes ou "bien connus" pour |'acces au réseau de peers) de ces applications relévent encore du
modeél e client-serveur.
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5. Développement

5.1. Environnement

Ce point présente |'environnement de réalisation du projet, lesoutils et langages utilisés.

5.1.1. Langage

Le développement de ce projet a été réalisé entierement en JAVA, d'une part par
intérét personnel, et d'autre part pour atteindre |'objectif de portabilité souhaité.

5.1.2. Outils

Dans un premier temps, j'avais envisagé d'utiliser Borland JBuilder 9, mais aprés quelques
heures d'essal, et apres étre tombé par hasard sur NetBeans IDE (une aternative des plus
valables), j'ai abandonné cetteidée et j'ai utilisé NetBeans IDE 3.5.1 tout au long de ce projet.

Mon choix dutiliser NetBeans plutdt que JBuilder a été dicté par une impression immédiate
de plus grande facilité dutilisation avec NetBeans et de plus grande intuitivité de
I'environnement. En ce qui concerne les fonctionnalités, NetBeans contient tout ce dont j'ai eu
besoin : débuggeur, synchronisation des interfaces, générateur de javadoc, design visuel
d'interface, etc.

i =

Figure 17. NetBeans IDE 3.5.1

Jai tout de méme d utiliser un logiciel supplémentaire pour la modélisation UML, NetBeans
n'incluant aucun outil de ce type. Le logiciel que j'ai utilisé est Poseidon for UML 2.1 de
Gentleware.

Jai également utilisé un logiciel séparé pour construire |'assistant d'installation pour Windows

de mon projet. Le logiciel que j'a utilise est Inno Setup 4.0.10, qui est un excellent
constructeur d'installeur, gratuit qui plus est.
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5.2. Structure générale

Le projet est séparé en deux parties principales, ou modules, auxquels peuvent venir sgjouter
des plugins.

Le premier module, PDP (qui est une abréviation de "Protocole de Découverte de Peers'), est
responsable de la gestion du réseau de peers (découverte, recherche, identification,
maintenance d'un état a jour des informations du réseau).

Le deuxiéme module, P2PIM? (qui signifie "Peer-to-Peer Instant Messaging") est responsable
de lagestion et de I'utilisation, au niveau utilisateur, du réseau de peers sous-jacent.

Figure 18. Schéma de la structure générale
Les plugins enfin, qui viennent se greffer sur I'application PIM, constituent les véritables

applications ou services (service de messagerie instantanée par exemple) offerts a l'utilisateur
final et faisant usage du réseau de peers mis en place par PDP.

5.3. Module PDP

Cette section présente le module PDP, responsable de la gestion du réseau de peers
(découverte, recherche, identification, maintenance d'un état a jour des informations du
réseal).

5.3.1. Vued'ensemble
Le module PDP est réalisé dans le paquetage yb. pdp qui contient deux classes publiques,
pdp et pdpPeer Si npl e, une interface, pdpAppel ant, et un ensemble de classes privées

utilisées par |e paquetage.

Lestaches principales de PDP sont les suivantes :

% Dans mon idée, P2PIM signifiait au départ " Peer-to-Peer Instant Messaging”, que j'ai transformé par la suite en
PIM pour en faire le nom de mon application. PIM a également |'avantage de pouvoir prendre le sens plus large
de "Peers Information Manager".
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- découverte de peers
- recherche de peers
- surveillance des peers connus

A cette liste sgjoute une tache indispensable a la réalisation des taches indiquées :
- l'envoi et laréception de messages

Le fonctionnement général du module PDP est le suivant : PDP annonce réguliérement sa
présence, écoute les annonces des autres peers, construit une liste des peers présents, demande
leur liste aux peers de sa propre liste et vérifie la validité des membres de laliste de peers.

Le module PDP peut étre utilisé (ou appelé) par toute classe qui implémente l'interface
pdpAppel ant.

PDP est organisé est un ensemble de classes ou sous-modules relativement indépendants
dirigés par la classe principale pdp, chaque sous-module étant responsable de I'un des aspects
du fonctionnement général du module PDP. Ces classes sont :
- unserveur TCP (pdpSer veur TCP)
0 qui envoie et recoit des pdpMessage au travers d'une pdpConnexi on
- unserveur UDP (pdpSer veur UDP et pdpEcout eur UDP)
0 qui envoie et recoit des pdpMessage
- un contréleur pour la vérification de |'état des peers (pdpCont r ol eur)
- deux "crawlers' ou "chercheurs' de peers (pdpCr awl er et pdpCr awl er Uni cast)

A cette liste viennent encore sajouter quelques classes utilitaires ou représentants des types
d'objets utilisés par les autres sous-modules (telle que la classe pdpPeer représentant un peer
du réseau).

Réseau (Inter net)

Figure 19. Sructure du module PDP

Le point suivant présente les principaux composants de PDP plus en détails.
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5.3.2. Détails et sous-modules

Fonctionnement de la classe pdp, description du type pdpPeer , présentation des techniques
de découverte, recherche et gestion des peers.

5.3.2.1. pdp

Laclasse pdp est le chef d orchestre du module. Son rdle est de coordonner I'action des autres
classes, de centraliser les demandes de traitement et de conserver les informations sur |'état du
réseall.

Systeme de requétes

Tous les messages recus, aussi bien en provenance du réseau qu’en provenance d’ un objet
pdpAppel ant local, conduisent a I’émission d’'une requéte aupres de la classe pdp (une
requéte est une instance de la classe pdpRequet e, qui indique le type de requéte, les
paramétres de la requéte, |'appelant local ou I'appelant distant ainsi que les identifiants locaux
et distants de cette requéte). Ces requétes sont stockées dans une liste des requétes en attente
et sont traitées selon leur ordre d arrivée (FIFO).

Différents mécanismes d’ appels ont été envisagés et c’'est un systéme de callback qui a été
retenu. Les différentes options étudiées étaient les suivantes :

- Appel de procédure normal, avec résultat retourné par la méthode appel ée.
o probléme : une demande telle que la recherche d’un peer peut potentiellement
prendre beaucoup de temps, ce qui bloquerait inutilement |’ appelant.

- Demande de requéte avec retour immeédiat, le résultat étant ensuite disponible par une
méthode/variable d’ état.

o probléme: oblige I’appelant a aller consulter réguliérement une variable d’ état
afin de savoir si un résultat est disponible, de plus ce mécanisme induit un
retard dans la réception de la réponse (un résultat peut étre disponible depuis
un temps quelconque avant que I'appelant ne "pense" a dler en véifier la
disponibilité).

- Utilisation du modéle Ghser ver /Obser vabl e mis a disposition par JAVA. Permet
de ne pas bloquer I'appelant, tout en assurant que |'appelant sera informé du résultat
des que celui-ci sera disponible.

o probléme : manque de souplesse (obligation d'utiliser les méthodes prévues par
le modéle Observer pour transmettre les résultats), mais I'idée est celle a la
base de la solution retenue.

- Regquétes et callback. Les appelants doivent implémenter I'interface pdpAppel ant .
Lors dune demande, pdp enregistre la requéte et I'appelant puis retourne
immédiatement, en précisant a |'appelant I'identifiant attribué a sa requéte. Lorsque le
résultat est disponible, pdp transmet celui-ci a I'appelant concerné (en incluant le
numéro de requéte d'origine) par |'appel de I'une des méthodes prévues par I'interface
pdpAppel ant .
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C'est cette derniére option qui a été retenue, car elle présente I'avantage de ne pas bloquer les
appelants tout en offrant une bonne flexibilité dans la maniere de transmettre les résultats
(interface spécialement congue plutét qu'interface générique Coser ver).

Les requétes internes ou appels en provenance de sous-modules de PDP sont traités comme
des requétes émises par un pdpAppel ant externe, c'est pourquoi la classe pdp elle-méme
implémente I'interface pdpAppel ant (au travers de la classe privée pdpAppel ant | npl ).

Données conservées

La classe pdp stock les informations suivantes :
- les options de configuration courantes.
- une liste des requétes en attente, comme déja mentionné.
- une liste des requétes en cours de traitement, utile pour le traitement des requétes
longues (typiquement les demandes de recherche de peers).
- une liste des peers (qui constituent le "réseau” de peers).
- une liste des abonnements (voir sous "Protocole PDP" plus loin dans cette section).
- unelistedes clients de relais et un serveur relais (voir sous "Les peers').

5.3.2.2. Les peers

Les peers sont représentés par des instances de la classe privée pdpPeer. Un peer est
caractérisé par :

- unidentifiant publique

- unidentifiant privé

- uneadresse IP

- un numéro de port

- unrelais (optionnel)

- unscore

- un éat (actif ou non)

| dentifiants

Les identifiants publique (I D) et privé (SI D) sont une paire de clés publique/privée.
L'identifiant publique est connu des autres peers et sert a identifier un peer et a crypter les
messages destinés a ce peer. L'identifiant privé n'est connu qu'en local et n'est jamais
transmis, la propriété pdpPeer . SI D est donc inconnue pour toutes les instances de pdpPeer
contenues dans la liste des peers, la seule instance de pdpPeer pour laguelle ce champ est
renseigné est peer Local qui représente les informations du peer local. L'identifiant privé
sert a décrypter les messages recus et a authentifier les messages transmis.

Adresse IP et port
Informations de contact de ce peer.
Remarque : I'adresse IP d'un peer est initialisée automatiquement et risque d'étre une adresse

classe C privée (telle que 192.168.x.x) s la machine fait partie d'un réseau local ou si son
acces a Internet se fait par |'intermédiaire d'un routeur (ADSL typiquement). C'est pourquoi,
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lorsque deux peers entrent en contact, ils enregistrent de préférence |'adresse IP source
apparente plutdt que I'adresse | P annoncée par leur correspondant.

LAN \\ ]

/\\/ IPannoncée:  192.168.1.14

|:| ~ IP src visible: 164.123.2.31

N IP enregistrée: 164.123.2.31

\

| P annoncée: 192.168.1.14 \ \
IP src visible: 192.168.1.14 I:I

IP enregistrée: 192.168.1.14 \

C | [Internet

Figure 20. Adresses |P annoncées et visibles

Relais

Ce champ indique un éventuel peer relais pour le peer concerné. C'est-a-dire un peer auquel
envoyer les messages destinés au peer concerné (ce peer n'étant pas joignable de maniére
directe, probablement a cause d'un firewall). Voir sous "Découverte de peers', "Protocole
PDP" et "Systéme de Relais" pour plus de détails sur I'utilisation des relais.

Score et état

Ces deux valeurs sont utilisées pour la gestion des peers.

5.3.2.3. Découverte de peers

La découverte de peers se déroule selon deux méthodes différentes, utilisables simultanément
ou non selon les options de configuration, et dont le comportement est |égérement différent si
le peer loca fonctionne en mode "normal" ou en mode "firewalled" (peer local "caché'
derriére un firewall, et donc non joignable de I'extérieur).

Mode normal

Une premiére technique consiste a sannoncer en UDP multicast et écouter les réponses
d'annonce et annonces d'autres peers sur le méme canal multicast. Les peers annoncés sont
ajoutés a la liste des peers et on leur demande leur liste de peers, ce qui permet d'étendre plus
rapidement le nombre de peers découverts (méthode implémentée dans udpCr awl er ).

En théorie, cette technique est idéale, mais en pratique le trafic multicast est souvent bloqué
entre réseaux différents, ce qui limite I'utilisation de cette méthode. Elle reste toutefois tres
efficace en réseau locd.

La deuxiéme technique utilisée par PDP consiste a essayer de sannoncer en UDP unicast
aupres d'adresses |P pseudo aléatoires (en réalité les adresses testées sont croissantes) et
d'adresses de broadcast d'autres réseaux. Si un peer répond, il est gouté a la liste et on lui
demande sa liste de peers (cette méthode est implémentée dans udpCr awl er Uni cast ).
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Mode "firewalled" (relais)

Ce mode de fonctionnement est utilisé lorsgue le peer local se trouve derriére un firewall (ou
un autre dispositif) qui bloque les messages entrants (il est impossible de contacter le peer
depuis I'extérieur).

Dans ce cas de figure, la priorité est de trouver un peer acceptant de servir de relais. Pour ce
faire, les deux méthodes modifient leur comportement.

La premiere technique remplace ses demandes de liste de peers aux peers connus par des
demandes de relais (les annonces UDP multicast sont maintenues), tandis que la deuxieme
technique remplace I'envoi d'annonces de présence UDP par des tentatives de demande de
relais en TCP (ce qui est plus lent, mais est nécessaire afin d'établir une connexion par
laquelle I'éventuel correspondant pourra répondre et peut-étre accepter de devenir le relais du
peer local).

Ces méthodes, surtout la deuxieme, peuvent prendre un certain temps avant de découvrir un
autre peer, d'autant plus en mode "firewalled". C'est pourquoi il est important de garder trace
des anciens peers devenus invalides et d'essayer de les contacter a nouveau périodiquement.
Cetravail de gestion de laliste des peers est assuré par le pdpCont r ol eur qui est décrit dans
le point suivant.

5.3.2.4. Gestion des peers

La gestion de la liste des peers est réalisée par la classe pdpCont r ol eur . L'idée de base est
dattribuer un score a chaque peer, score qui doit indiquer la qualité du peer concerné. Plus un
peer est présent (disponible) longtemps et/ou plus il est utile (il répond aux demandes de
recherche, il fournit de nouveaux peers), plus son score sera élevé.

A intervalles réguliers, le contrleur lance un mécanisme de vieillissement des peers qui
diminue les scores de tous les peers, ceci afin de se débarrasser des peers les moins
intéressants de la liste.

Le contrdleur essaie également de contacter tous les peers de la liste (aussi bien les peers
actifs que les peers inactifs) afin de déterminer leur état. Si un peer marqué comme actif ne
répond plus, il est marqué comme invalide et son score est diminué. Au contraire, Si un peer
marqué comme inactif répond & nouveau, il est repasse a l'état actif et son score est augmenté.

Le fonctionnement du contrleur est modifié par divers paramétres. Le contréleur peut
décider de ne vieillir que les peers inactifs si la liste est par trop remplie de tels peers. Le
contréleur peut auss ne pas vieillir du tout les peers si laliste est trop peu remplie (cas dans
lequel il est important de garder les rares peers que |'on aréussi atrouver).

Le fonctionnement du contréleur peut étre paramétré en modifiant les variables adéquates du

fichier de configuration (bonus/malus de score, seuils de nettoyage, etc. Voir sous
"Configuration”).
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Afin de faciliter la découverte de peers, PDP conserve la liste des peers découverts d'une
exécution a l'autre. En effet, il y a une forte probabilité qu'un peer soit a nouveau présent plus
tard (surtout s I'intervalle entre deux utilisations du module PDP est court).

En plus de la gestion de la liste des peers, e contrdleur soccupe également de :

- Vvérifier I'état des éventuels connexions vers nos clients relais (peers pour lesquels le
peer local fait office derelais).

- vérifier la connexion vers un éventuel serveur relais (peer faisant office de relais pour
le peer local).

- Vvérifier la liste des requétes en attente de traitement : suppression des derniéres
requétes émises si laliste est trop remplie.

- vérifier laliste des requétes en cours de traitement : suppression des requétes les plus
anciennes sil y'a trop de requétes (ce sont probablement des requétes "mortes’, par
exemple des demandes de recherche qui n'ont pas abouiti).

5.3.2.5. Recherche d'un peer

La recherche d'un peer d'ID donnée est trés simple. Lors de la réception d'une requéte de
recherche, PDP vérifie tout d'abord si e peer demandé est contenu dans la liste de peers :

- ditel estlecasle résultat est transmis et le traitement de cette requéte est terminé.
- sinon PDP transmet larequéte aux peers de saliste

Les requétes de recherche sont accompagnées d'un identifiant permettant de détecter les
boucles (auquel cas la requéte n'est pas propagée), ainsi que d'un compteur de durée de vie
(TTL : timeto live) pour limiter la propagation de la recherche.

A noter que les réponses a une demande de recherche ne sont pas transmises directement au
peer original, mais "remontent” jusgu'a ce peer en empruntant le chemin inverse du chemin
parcouru par la demande de recherche (voir sous "Protocole PDP' pour un schéma illustrant
ce mécanisme).

5.3.2.6. Service de transmission de messages

Le module PDP offre un service de transmission de messages. Les messages envoyeés et regus
sont associés a une catégorie et lors de la réception d'un message, PDP remet |e message ains
gue les informations sur I'émetteur du message aux objets pdpAppel ant inscrits a la
catégorie concernée.
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msg
cat: cl
src. A

A 4

Erreur : destinataire inconnu Erreur : pas d'abonné a'c2' Accusé de réception : ok

Figure 21. Service de transmission de messages de PDP

Le service de messages comprend aussi un systéme d'accusés de réception / d'erreur qui
signale les messages transmis avec succes, les messages impossibles a transmettre (par
exemple parce que le peer indiqué comme destinataire est inconnu) et les messages transmis
avec succes au peer de destination, mais pour lesquelsil n'y avait aucun abonné.

5.3.2.7. Protocole PDP

Les points suivants présentent le protocole de communication de PDP. Les é éments marqués
en italique sont les variables (données) transmises. Les éléments entre crochets carrés [ ] sont
optionnels. Le symbole 'X' représente le numéro de version du protocole, transmis avec
chague message. La version actuelle du protocole est la version 3.0 qui gjoute la gestion des
relais a la version 2.0 du protocole, qui elle-méme gjoutait la partie "Messages' a la version
initiale du protocole.

Connexion / identification / salutations

pdp X hello id ip port [relais id ip port]
pdp X byebye code code : 0 = normal, -1 = erreur

Initiation et terminaison de communication. Le message hel | o précise I'identité du peer ainsi
gue son éventuel relais.

Exploration

pdp X exploration annonce id ip port [relais id ip port]
pdp X exploration reponse id ip port [relais id ip port]
pdp X exploration demande-liste id-requete dest-peer-id
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pdp X exploration envois-liste id-requete dest-peer-id {id ip port [relais
idip port]}+

Annonce d'un peer, réponse a une annonce (le peer répondant sannonce par la méme
occasion), demande de liste des peers, transmission d'une liste de peers.

Recherche

pdp X recherche demande id-requete dest-peer-id id-peer-cherché ttl al oopid
pdp X recherche trouve id-requete dest-peer-id id ip port [relais idip
port]

Demande de recherche d'un peer par son ID, réponse positive contenant les informations sur
le peer trouvé (il n'existe pas de message permettant de répondre négativement a une demande
de recherche, une recherche est considérée comme "négative" tant qu'aucune réponse positive
n'est parvenue au peer source).

Messages

pdp X nmessage envois id-requete dest-peer-id categorie nessage id-src ip
port [relais id ip port]
pdp X nmessage reponse id-requete dest-peer-id crypt(id-requete & code) code
code : 0 = nessage rem s
-1 = pas d' h6te a |'adresse indiquée
1 hoéte ok, mmis pas d' abonné a cette catégorie de nessage

Cette catégorie de messages, contrairement aux autres, n'est pas utilisée par PDP [ui-méme
mais sert de support au service de transmission de messages offert aux objets pdpAppel ant

externes. Cet aspect est présenté plus en détails sous "Service de transmission de messages',
plus haut dans ce document.

Relaying

pdp X rel ais denande
pdp X byebye code [{id ip port [relais id ip port]}+]
code : 2 =non + liste, 3 = ok

Demande de relais et extension du message byebye pour y inclure les nouvelles réponses
possibles (code 3 qui signifie que le peer contacté accepte de devenir le relais du peer source,
et code 2 qui signifie que le peer contacté refuse de devenir un relais mais qu'il joint saliste
de peers alaréponse, ce qui peut aider le peer source a découvrir un relais).

Remarques
Les messages incluent un champ dest-peer-id qui permet de déterminer le véritable
destinataire du message lors de I'utilisation de relais (dans le cas "normal” |e destinataire est
directement le peer auquel le message est transmis).

Le champ id-requete indique le numéro de référence de la requéte ayant provoqué I'envoi du
message. Lorsqu'un peer répond a un message (par exemple réponse a une demande de

31




Travail de dipléome Yves BRESSON

recherche), il indique ce numéro afin que le peer destinataire sache de quoi il Sagit. Si un peer
transmet un message plus loin, il génére et associe son propre numéro de requéte au message
transmis et mémorise les informations nécessaires (dans des objets pdpRequet e) pour
pouvoir transmettre dans |'autre sens une éventuelle réponse.

Demande de

recherche du peer E.

Retourne I'id d
requéte, ici 31.

ela

,
s’

,-” D connait E

réponse
ID: 12

Figure 22. Propagation d'un message (par ex. recherche)

Dans I'exemple ci-dessus, le module PDP du peer A recois |'ordre d'un objet pdpAppel ant
d'effectuer une recherche. Voici ce qui se passe suite a cet appel :

Remarque : s
quoi il sagit et

A enregistre la requéte, qui contient I'appelant (X) et I'identifiant de cette
requéte (31, qui est immédiatement retourné a X). A transmet ensuite le
message aux peers qu'il connait.

Le peer B recoit la demande, il enregistre donc une requéte accompagnée de
I'id distant (31), du peer distant (A) ainsi que de I'id local sous lequel B connait
cette requéte (12), puis B transmet le message vers D.

Lorsque D regoit lademande, il n‘enregistre rien puisqu'il connait la réponse. D
envoie simplement la réponse, identifiée par 1'id indiqué dans la demande (12).

B regoit le message, recherche dans sa liste de requétes en cours, trouve que
I'id de requéte 12 correspond a la requéte 31 en provenance de A et transmet
donc laréponse a A en remplacant I'id 12 par I'id 31 (et supprime la requéte de
saliste).

A recoit le message, recherche dans sa liste, découvre qu'il Sagit d'une réponse
pour I'appelant local X et lui transmet cette réponse. Pour terminer, A supprime
larequéte de sa liste de requétes en cours.

le peer C venait a répondre au peer A par la suite, ce dernier ne saurait plus de
le message serait simplement ignoré.
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Les messages sont transmis en TCP, excepté les messages d'annonce de présence qui peuvent
étre transmis en UDP. Les communications sont trés simples, et suivent toujours le
déroulement suivant :

hello R
. hello
source |[ ] d [ ]| destination
m
El envol du message > I—jl
byebye

al

Figure 23. Communication selon le protocole PDP

5.3.2.8. Systeme de Relais

En situation "normale” (idéale) PDP fonctionne en peer-to-peer direct. Les transmissions se
déroulent comme sur la figure ci-dessus :

- uneconnexion est établie

- lacommunication alieu

- laconnexion est fermée

La version 3.0 du protocole a gjouté un systeme de relais a PDP, qui permet aux peers non
accessibles (messages entrants bloqués) de participer au réseau malgreé tout.

Ces peers commencent par essayer de trouver un relais comme expliqué sous "Découverte de
peers', puis incluent ce peer relais dans le champ "relais’ de leurs annonces de présence. Le
peer "client" et le peer "serveur" (ou relais) maintiennent une connexion ouverte par laquelle
le relais pourra transmettre au peer "client” les messages qui lui sont destinés.

Par la suite, lorsqu'un peer cherche a contacter un peer munis d'un relais, le message est
envoyé au relais plutdt qu'au véritable peer destinataire, en indiquant dans le champ dest-peer-
id du message I'identifiant du véritable destinataire. Lorsqu'un relais regoit un message qui ne
lui est pas desting, il consulte sa liste de "clients' et s I'un de ceux-ci correspond, il lui
transmet le message. Sinon, le message est supprimé et un éventuel message d'erreur est
retourné (uniquement dans le cas d'un message de type "message").

Dans une situation avec relais, les messages sont échangés selon la figure ci-dessous :

[ ] [ ]

Message transmis par Réponse transmise par la
laconnexion derelais connexion derelais

0 \E2=4

Figure 24. Echange de messages avec utilisation d'un relais
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Dans le cas de gauche, les réponses se propagent comme dans le cas normal, en remontant le
chemin parcouru par la demande : |e destinataire répond au peer d'ou il aregu le message, ici
son relais, et non pas directement au peer source.

Le cas de droite présente le cas d'une réponse nécessitant I'utilisation d'un relais, alors que la
demande sétait propagée sans relais. Le peer destinataire sait qu'il doit répondre en utilisant
un relais, car le peer source le lui aindiqué durant la phase d'identification (messages de type
"hello").

Un cas "amusant" est illustré ci-dessous :

Réponse transmise par la
connexion derelais

[R] yf—>> [ ]
Message transmis par
El\ laconnexion derelais B

Figure 25. Echange de message entre deux peers avec relais

Ce cas se produit lorsgu'un peer "relay€" (A) désire communiquer avec un autre peer lui aussi
"relayé" (B).

5.3.3. API de PDP

Ce point détaille les méthodes et classes publiques du module PDP, ains que l'interface
pdpAppel ant a implémenter pour utiliser PDP. Le paguetage yb. pdp met a disposition
deux classes publiques et une interface :
- yb. pdp. pdp : classe principale, contient toutes les méthodes utilisables par
les appelants externes.
- yb. pdp. pdpPeer Si npl e : type représentant un peer du réseau.
- yb. pdp. pdpAppel ant : interface aimplémenter par les utilisateurs de PDP.

5.3.3.1. yb.pdp.pdp

Tableau4. API de yb.pdp.pdp

public pdp(String pid, String sid)

Constructeur, crée une nouvelle instance de pdp.

Paramétres :
pid identifiant de ce peer (clé publique)
sid clé privée de ce peer, utilisée pour crypter les communications

public int rechercher(String id_peer, pdpAppel ant appel ant)
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Enregistre une demande de recherche et |'appelant a qui transmettre I'éventuel résultat .
Paramétres :

id_peer identifiant du peer recherché
appelant objet aqui transmettre la réponse
Retourne :
un identifiant de requéte (0 en cas d'erreur), I'éventuel résultat sera accompagné de cet
identifiant.

public Vector getPeers()

Retourne la liste des peers
Retourne :

laliste des peers sous forme d'un Vect or de pdpPeer Si npl e.
Remarque :

utilisait initialement pdpAppel ant . get Resul t at PDP(i nt, Vector).

public void abonner(String categorie, pdpAppel ant appel ant)

Enregistre I'objet appelant comme abonné aux messages de la catégorie indiquée
Paramétres :

categorie catégorie de messages alaquelle sinscrire

appelant objet qui sinscrit a cette catégorie

public void desabonner(String categorie, pdpAppel ant appel ant)

Résilie un abonnement

Paramétres :
categorie catégorie de messages de laguelle se désinscrire
appelant objet qui annule son abonnement

public int envoyer( pdpPeerSinple peer,
String nessage,
String categori e,
pdpAppel ant appel ant)

Enregistre une demande d'envoie de message et I'appelant a qui remettre |'éventuel résultat.
Paramétres :
peer peer aqui envoyer le message
message message a transmettre
categorie catégorie du message a transmettre
appelant objet a qui transmettre la réponse
Retourne :
un identifiant de requéte (<= 0 en cas d'erreur), I'éventuel résultat sera accompagné de
cet identifiant.

public void setOption(String clef, String val eur)

Enregistre une nouvelle valeur pour une option.

Paramétres :
clef laclef aentrer dans laliste des options (nom de |'option)
valeur lavaleur de cette option
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public String getOption(String clef)

Retourne la valeur d'une option.
Parameétres :

clef laclef (le nom) de I'option dont on veut la valeur
Retourne :

lavaleur de |'option demandée

public void demarrer ()

Démarre |I'exécution de PDP.

public void arreter()

Met fin al'exécution de PDP.

5.3.3.2. yb.pdp.pdpPeer Smple

Le seul but de cette classe est de servir de type d'échange entre PDP et les objets
pdpAppel ant . Elle ne contient donc que trés peu de méthodes et n'est accessible qu'en
lecture.

Tableau 5. API de yb.pdp.pdpPeer Smple

publ i c pdpPeer Sinple( String idPeer,
String ipPeer,
i nt port Peer,
pdpPeer Si mpl e rel ai s)

Constructeur, crée une nouvelle instance de pdpPeer Si npl e en précisant I'ID, I'IP, le port
et I'éventuel relais.

Parameétres :
idPeer identifiant du peer
ipPeer adresse |P du peer
portPeer port du peer
relais peer servant de relais (peut valoir 'null’)

publi ¢ pdpPeer Si npl e( pdpPeer Si npl e sour ce)

Constructeur, crée une nouvelle instance de pdpPeer Si npl e.
Paramétres :
source le peer acopier

public String getlP()
Retourne :
I'lP du peer

public String getPort()
Retourne :
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Le port du peer

public String getlX)
Retourne :
I'ID du peer

public String getRelais()
Retourne :
I'éventuel relais du peer

5.3.3.3. yb.pdp.pdpAppel ant

Interface que les objets désireux d'utiliser PDP doivent implémenter. Les méthodes de cette
interface sont appelées par PDP lorsqu'il y'a un résultat atransmettre a |'appelant.

Tableau 6. Interface yb.pdp.pdpAppelant

static int ACCUSE_ XK
static int ACCUSE_PAS HOTE
static int ACCUSE_PAS_ ABONNE

Accuseés de réception :
- ok : message bien transmis (0)
- pas d'hoéte : aucun hote de destination (-1)
- pasdiabonné: pas d'abonné sur I'hdte de destination (1)

public void getResultatPDP(String cat,
String nsg,
pdpPeer Si npl e src)

Signal un message.

Paramétres :
cat la catégorie de ce message
msg le message
src le peer source

public void getResultatPDP(int id, int code)

Signal un accusé de réception (suite al'envoi d'un message).

Paramétres :
id I'identifiant de larequéte d'origine
code -1 = pas d'héte, 0 = ok, 1 = pas d'abonné sur I'hdte de destination

public void getResultatPDP(int id, pdpPeerSinple resultat)

Transmission d'un peer (suite a une demande de recherche).

Paramétres :
id I'identifiant de la requéte d'origine
resultat le peer demandé
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public void getResultatPDP(int id, Vector resultat)

Transmission d'une liste de peers (suite a une demande de liste).

Parametres :
id I'identifiant de la requéte d'origine
resultat laliste des peers

5.3.4. Configuration

Le comportement de PDP est configuré par le fichier pdpDef aut . cf g qui se trouve dans
yb/ pdp/. Ce comportement par défaut peut ére modifié en créant un fichier de
configuration, pdpConfi gurati on. cfg, a placer dans le répertoire de base du compte
d'utilisateur (par exemple dans "/users/toto” sous UNIX ou "C:\Documents and Settings\toto”
sous Windows XP).

L es options reconnues sont les suivantes :

Tableau 7.  Options de configuration de PDP

Option Description Vzlgjaru[t)ar

NO_PORT numéro de port 4043

GROUPE groupe multicast UDP 226.5.4.3

SEPARATEUR 1 séparateurs de champs (fichier des HitH

SEPARATEUR 2 peers) #relaish

TTL ttl des messages de recherche 7

ANTI BOUCLE_N taille de laliste anti-boucle pour les 20
recherches

RECHERCHE_MAX_CI BLE propagation des recherches (nombre 15
de peers auxquels transmettre la
demande)

CONTROLEUR_DELAI' S période d'activation du controleur 55000
(en ms)

PEERS_MAX taille maximale de la liste de peers 100

REQUETES_MAX_ATTENTE nombre maximal de requétes en 100
attente

REQUETES_MAX_TRAI TEMENT nombre maximal de requétes en 100
cours de traitement

PEER_SCORE_| NI TI AL scoreinitia d'un nouveau peer 40

PEER_SCORE_NMAX score maximal d'un peer 600

PEER_SCORE_NMALUS_AUTO vieillissement des peers actifs -4

PEER_SCORE_MALUS_EFFACER malus si peer devient invalide -2

PEER_SCORE_MALUS_AUTO_I NACTI F | vieillissement des peers inactifs -2

PEER_SCORE_BONUS_HELLO bonus pour message hel | o 2

PEER_SCORE_BONUS_REPONSE bonus pour réponse a une recherche / 30
liste de peers

ACTI FS_ALERTE s laliste est pleine mais qu'elle 25
contient moins de ce seuil de peers
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actifs, nettoyage des peers inactifs

PEERS_M N si laliste contient moins de ce seuil 10
de peers, le vieillissement n'a plus
lieu

SEARCH_DELAI' S période d'activation du "crawler" 30000
simple (multicast et demandes de
liste) (en ms)

SEARCH_ALERTE si laliste contient moins de ce seuil 10
de peers, larecherche alieu

SEARCH_ALERTE_ACTI FS si laliste contient moins de ce seuil 5
de peers actifs, larecherche alieu

SEARCH_FORCEE toutes les n fois, larecherche alieu 10
(méme si aucun des critéres ci-
dessus n'est rempli)

SEARCH_MULTI CAST mode de recherche par crawler true
smple

SEARCH_FI REWALLED mode "firewalled" (recherche d'un false
relais)

SEARCH_UNI CAST mode de recherche par crawler false
unicast (aléatoire)

SEARCH_UNI CAST_DELAI S période d'activation (en ms) 11000

SEARCH_UNI CAST_TAI LLE_LOT nombre d'IP atester par invocation 8500
du crawler unicast

RELAYI NG_AUTHORI SE indique si ce peer est autorisé a true
fonctionner comme relais

RELAYI NG_PGSSI BLE modifié par PDP durant I'exécution false

RELAYI NG_MAX_CLI ENTS nombre maximal de "clients" 10
acceptés par ce peer

RELAYI NG_M N_ACTI FS nombre minimal de peers actifs que 5
ce peer doit connaitre pour étre
autorisé a servir derelais

DEBUG 0 =rien 0
1 = affichage sur stdout
2 =fichier 2¢et3non
3 = fichier + stdout implémentés

Leformat de cefichier est le suivant :

Optionl = val eur
Opti on2 val eur

PDP utilise un deuxieme fichier, pdpPeers. cf g, situé dans le méme répertoire et qui

contient la liste des peers découverts.

5.4. Module P2PIM (PIM)

Cette section présente le module PIM, qui est une application graphique construite au-dessus

du réseau crée par le paquetage yb. pdp.
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5.4.1. Vued'ensemble

PIM offre une gestion visuelle des peers auxquels I'utilisateur sintéresse. Les peers peuvent
étre gjoutés, supprimés et "utilisés' (au travers de I'un des plugins installés). Le module PIM
en soit se contente d'afficher, de maintenir et de permettre la gestion de la liste des contacts.

Le module PIM est réalisé dans le paquetage yb. p2pi mqui contient 8 classes, dont 2 sont
publiques (pi met cont act ), ains qu'une interface, pl ugi n (les plugins de PIM sont des
classes qui implémentent cette interface).

Les ééments principaux de PIM sont :
- laclasse pi m qui gére le fonctionnement général de I'application, et qui contient :
o lediaoguegl dDi al og qui démarre PIM
o laclasseinterne pi nRecei ver qui gére les messages en provenance du réseau
- uncontrbleur (classecont r ol | er), qui gére les contacts
- laclasse gPi mqui soccupe de I'interface graphique

PDP

Figure 26. Sructure du module PIM
A cetteliste, il faut ajouter quelques classes représentant des types d'objets, notamment :
- contact, qui représente un des éléments de la liste des contacts (en gros cela

correspond a un peer)
- event, qui représente un événement recu du réseau

5.4.2. Détails et sous-modules

Ce point décrit le fonctionnement des principaux € éments du module PIM.

54.2.1. pim

Laclasse pi mcommence par étre initialisée avec les valeurs fournies par le dialogue de login
(gl dDi al og), puis un objet yb. pdp. pdp est créé, aprés quoi les sous-modules de PIM sont
initialisés, l'interface graphique (gPi m) est affichée et enfin I'objet pdp est démarré.
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Apres cette phase de démarrage, la classe pi mdevient passive et se contente de réagir aux
appels (événements) regus.

Traitement des événements

Les événements atraiter peuvent étre les suivants:
- message du réseau :

0 destinéaPIM lui-méme (voir sous "Gestion des contacts')

0 destiné a un plugin : PIM déermine le plugin concerné, puis transmet le
message ou le met de cbté pour plus tard, selon le mode de fonctionnement du
plugin (voir la section consacrée aux Plugins)

- appel interne:
0 depuis l'interface (typiquement, gjout ou suppression d'un contact)
0 depuis le contrdleur (typiquement, envoi d'un message)

- appel externe:
0 depuisun plugin (le plus souvent, envoi d'un message)

Les événements sont traités immédiatement par PIM, il n'y a pas de liste des requétes en
attente comparable a celle de PDP.

Données conservées

Laclasse pi mstocke les informations suivantes :

- les options de configuration courantes.

- lesinformations d'identification du contact local.

- laliste des contacts.

- laliste des plugins.

- une liste des abonnements : chaque plugin peut sabonner aupres de PIM aux
catégories de messages voulues, et PIM sabonne ensuite a l'ensemble de ces
catégories aupres de PDP (les plugins n'ont pas acces directement a PDP).

- une liste des messages envoyés pour le compte des plugins : permet de remettre les
accuses de réception éventuellement transmis par PDP au bon plugin source.

- une liste des événements (messages) mis de c6té (voir la section consacrée aux
Plugins).

Les options de configuration, la liste des contacts et la liste des messages mis de c6tés sont
enregistrées sur disque pour chague utilisateur de PIM lorsgue I'application termine son
exécution. Ces options seront rechargées lors de la prochaine exécution de PIM par le méme
utilisateur.

5.4.2.2. Les contacts

L es contacts sont représentés par des instances de la classe publique cont act . Un contact est
caractérisé par :
- Uunpeer
- un statut
- des propriétés optionnelles
- troisindicateurs booléens :
0 checked
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0 unknown
o0 hidden

Peer associé

Le peer, au format yb. pdp. pdpPeer Si npl e, représenté par ce contact.

Satut

Statut du contact, tel que "absent”, "en ligne". Les valeurs autorisées sont définies dans la
classecont act .

Propriétés optionnelles

Cet attribut, accessible également par les plugins, permet d'enregistrer des couples (clé,
valeur) dans un objet contact (par exemple des informations supplémentaires, telles que le
"profil" de ce contact). La seule clé utilisée par PIM est "di spl ayNane", qui contient le nom
sous lequel afficher ce contact dans la liste des contacts.

I ndicateurs booléens

Lestrois attributs checked, unknown et hi dden indiquent respectivement si le peer associé
aun contact est valide (champ utilisé par le contréleur), si le contact est membre de laliste de
I'utilisateur et si le contact est visible dans la liste ou caché.

5.4.2.3. Les événements

Les messages regus du réseau sont traités immédiatement, sauf dans le cas ou le message est
destiné a un plugin qui fonctionne en mode pl ugi n. EVENTS_USER, auquel cas le message
est conservé sous forme d'un objet de la classe privée event (voir la section dédiée aux
Plugins). Un événement contient :

- lemessage

- lacatégorie du message

- le peer ayant envoyé ce message

Les événements mis de cOté et non encore consommeés sont enregistrés dans la liste des
événements, qui est sauvegardée sur disque si nécessaire (lorsque PIM se termine).

5.4.2.4. Gestion des contacts

La gestion des contacts est assurée conjointement par la classe control | er et par la classe
pi m Le contrdleur vérifie périodiquement laliste des contacts de la maniére suivante :
- les contacts valides (checked) sont interrogés quand a leur statut et marqués comme
invalides.
- les contacts dgja invalides sont passés en mode cont act . OFFLI NE, et le contréleur
émet une demande de recherche du peer concerné aupres de PDP (au travers de pi m).
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Lorsgu'un message d'annonce de statut est recu par PIM, le contact source est marqué comme
valide et son statut est misajour.

Tableau 8.  Protocole de contrdle des contacts de PIM

Catégorie Message Remarque
pi m status Un entier Indique le statut du contact source
pi m ask-status - (ignoré) Demande de statut

Le petit protocole de messages utilisé pour maintenir le statut des contacts est décrit dans le
tableau ci-dessus.

En plus de ce mécanisme spécifiqgue de contrdle, les échanges de messages habituels
permettent également a PIM de contrdler I'état des contacts. En effet :
- Sl un message envoyeé provoque une erreur (accuse de réception négatif), le contact est
marqué comme invalide.
- s PIM recoit un message (quelconque), le contact source est marqué comme valide.

5.4.2.5. Interface graphique
L'interface graphique de PIM est implémentée par laclasse yb. p2pi m gPi m

Cette classe définit quelques classes privées tres simples qui g% |

étendent JLabel et JMenul t emafin d'afficher correctement les @ EIk.1.0. CB&
contacts de la liste et les plugins dans les différents menus. En
particulier, redéfinition de get Text () et getlcon() combinés
a l'utilisation d'un Ti mer &fin de produire les animations de la |
liste des contacts

L

. e 2 : : W Al
La classe gPi m définit également tous les gestionnaires D::“Emw
d'événements neécessaires pour “écouter” les actions de P120
['utilisateur.

Cette classe définit enfin les objets nécessaires pour afficher la
liste des contacts (définition d'un objet Li st Cel | Render er et
d'un Li st Model autiliser avec laJLi st des contacts).

Toutes les "décisions' sont prises par la classe pi m La classe
gPi m se contente de transformer les événements utilisateurs en
appels de méthodes de la classe pi m Si ces appels nécessitent
une modification de l'interface, pi mindique les modifications a L= Lo AWAY
effectuer et provoque le re-affichage (r epai nt). Figure 27. PIM

[¢]

Pour les détails d'utilisation de PIM, voir I'aide en ligne disponible sur le site de PIM a
l'adresse ht t p: / / change. t o/ pi m
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Remarque

Dans une situation "simple" (application dirigée par les événements de I'utilisateur), toutes les
opérations se déroulent automatiquement dans le thread de traitement des événements (le
"Event-Dispatching Thread") ce qui tombe hien puisque seul ce thread devrait étre autorisé a
modifier des composants graphiques.

Malheureusement, PIM n'est pas une application "simple", car elle doit pouvoir réagir et
modifier son interface graphique en réponse a des événements non standard (événements
provenant du réseau). C'est pourquoi la classe gPi m contient de petites classes privées
implémentant  Runnabl e, utilistes au travers dappels a la méthode
SwingUtilities.invokelLater(), qui permettent de garantir I'exécution des mises ajour
de l'interface al'intérieur du "Event-Dispatching Thread".

5.4.3. APl dePIM

Ce point détaille les principales classes et méthodes offertes par PIM et présente I'interface a
respecter par lesplugins (yb. p2pi m pl ugi n).

L e paquetage yb.p2pim met a disposition deux classes publiques et une interface :
- yb. p2pi m pi m: classe principale, contient les méthodes utilisables par les plugins.

- yb. p2pi m cont act : type représentant un contact de laliste.
- yb. p2pi m pl ugi n : interface aimplémenter par les plugins pour PIM.

5.4.3.1. yb.p2pim.pim

Tableau 9.  API de yb.p2pim.pim

public pim(String id, String sid)

Constructeur, crée une nouvelle instance de pim.

Paramétres :
id identifiant publique du peer
sd identifiant secret du peer

public String getPath()

Retourne :
le chemin d'accés au répertoire de configuration de I'utilisateur actuellement connecté,
de forme "{user}/.pim/{id}/". Les plugins peuvent par ex. sauver leurs fichiers
d'optionsici.

public contact getLocal ()

Retourne :
le contact local. La seule opération d'écriture autorisée sur ce contact est
set Property (définir une propriété) qui permet aux plugins de sauver des options
directement dans le contact.
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public java.util.Vector getContacts()

Retourne :
laliste des contacts.

public int getStatus()

Retourne :
le statut du contact local (C'est-a-dire le statut de PIM).

public void setStatus(int status)

Change le statut du client local.
Paramétres :
status le nouveau statut

public void register(String cat, plugin source, int node)

Enregistre un plugin comme abonné a une catégorie d'événements.

Paramétres :
cat la catégorie de messages auxquels ce plugin sintéresse
source le plugin qui sinscrit
mode le mode de transmission des messages au plugin, qui peut étre

pl ugi n. EVENTS_USER, EVENTS_DI RECT ou EVENTS BOTH

public void unregister(String cat, plugin source, int node)

Supprime une inscription.

Paramétres :
cat la catégorie de messages auxquels ce plugin ne sintéresse plus
source le plugin qui se désinscrit
mode plugin.EVENTS_USER, EVENTS DIRECT ou EVENTS BOTH

public int send(contact dest, String cat, String nmsg, plugin source)

Envois un message a un peer.

Paramétres :
cat le type de message
msg le message
source le plugin source
Retourne :

I'identifiant du message envoyé (<= 0 en cas d'erreur)

public String getProperty(String key)

Retourne |'option demandée.
Paramétres :

key nom de |'option demandée
Retourne :
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lavaleur de |'option demandée, ou "" si non trouvée

public void setProperty(String key, String val ue)

Définit I'option indiquée.

Paramétres :
key le nom de I'option a définir
value lavaleur de I'option & définir

public String getNetworkProperty(String nane)

Retourne |'option du réseau sous-jacent (PDP) demandée.
Parametres:

name nom de I'option demandée
Retourne :

lavaleur de |'option demandée, ou "" si non trouvée

public void set NetworkProperty(String nanme, String val ue)

Définit I'option du réseau sous-jacent (PDP) indiquée.

Parameétres :
name nom de I'option a définir
value lavaleur de I'option & définir

public void addContact (String id)

Demande I'ajout du contact d'id donnée.
Paramétres :
id identificateur du contact a ajouter

public void addCont act ( pdpPeer Si npl e p)

Demande I'gjout du peer donné comme contact.
Paramétres :
p le peer a gjouter

public void renpveContact(contact c)

Demande la suppression du contact donné.
Paramétres :
C le contact a supprimer

public bool ean get Next Event(String cat, contact c, plugin p)

Demande de transmettre au plugin donné le prochain événement de la catégorie spécifiée
destiné au contact donné. Permet a un plugin activé sur un contact X de demander les
éventuels autres événements de méme type qui sont également destinés a ce contact X.
Paramétres :

cat la catégorie de I'événement

c le contact concerné
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p le plugin a qui remettre I'événement
Retourne :
'true’ sl y avait bien un événement a remettre (et appel le plugin concerné)

5.4.3.2. yb.p2pim.contact

Cette classe représente un contact de PIM. Accessible en lecture seule, sauf en ce qui
concerne les propriétés (options) qui sont utilisables en écriture, ce qui permet par exemple
aux plugins d'enregistrer des informations supplémentaires a propos d'un contact.

Tableau 10. API de yb.p2pim.contact

static int OFFLINE, static int ONLINE,
static int AWAY, static int BUSY

Modes de présence (0, 1, 2, 3).

public String getProperty(String key)

Retourne la valeur de la propriété demandée.

Paramétres :

key le nom de la propriété demandée
Retourne :

lavaleur de la propriété demandée, ou "" s introuvable
Remarque :

la seule propriété utilisée par PIM est "di spl ayNane", qui contient le nom sous
lequel afficher un contact dans la liste des contacts

public void setProperty(String key, String val ue)

Définit une propriété.

Parameétres :
key le nom de la propriété a définir
value lavaeur de la propriété a définir

publi ¢ pdpPeer Si npl e get Peer ()

Retourne le peer représenté par ce contact.
Retourne :
le peer représenté par ce contact

public int getStatus()

Retourne |e statut de ce contact.
Retourne :
le statut de ce contact
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5.4.3.3. yb.p2pim.plugin

Interface que les plugins pour PIM doivent implémenter. Les méthodes de cette interface sont
appelées par PIM pour initialiser le plugin et connaitre son mode de fonctionnement, puis par
la suite pour lui signaler tout type d'événements (réception de message, confirmation d'envoi,
activation par |'utilisateur, etc).

Tableau 11. Interface yb.p2pim.plugin

static int EVENTS_USER
static int EVENTS_DI RECT
static int EVENTS_BOTH

Modes de gestion des événements entrants :

- user : |'utilisateur doit ‘cliquer' I'événement avant que le plugin ne le recoive

- direct : le plugin regoit I'événement sans que I'utilisateur en soit informeé au préalable

- both : le plugin recoit un avertissement comme quoi un événement est disponible,
mais |'événement ne lui est pas transmis. L'événement est également signalé a
I'utilisateur. L'événement sera consommeé et transmis au plugin lorsque I'utilisateur le
‘cliquera ou lorsque le plugin en fera la demande au travers de la méthode
yb. p2pi m pi m get Next Event () (cequi arriveraen premier).

static int TYPE_CONTACT
static int TYPE_SYSTEM
static int TYPE_BOTH

Modes d'utilisation du plugin :
- contact : le plugin est accessible depuis |le menu contextuel de laliste des contacts
- systéme: le plugin est accessible depuis |le menu des plugins
- both : le plugin est accessible depuis la liste des contacts et depuis le menu des
plugins

Quel que soit le mode de fonctionnement du plugin, le plugin sera accessible dans e menu de
configuration des plugins.

public boolean init(pimp, String path)

Initialisation (typiquement, c'est & ce moment que le plugin enregistre ses abonnements

auprés de PIM).
Paramétres :

p objet parent

path chemin d'accés jusgu'au répertoire ou se trouve le plugin
Retourne :

'‘true’ si le plugin est prét (utilisable)

public void end()

Signale au plugin que I'application se termine.

public void actionConfigure()

Demande |'affichage de I'écran de configuration de ce plugin.
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public void action()

Evénement local systéme (I'utilisateur a activé ce plugin seul, sans contact associ€).

public void action(contact c)

Evénement local sur un contact (I'utilisateur a activé ce plugin sur un contact).
Paramétres :
c objet contact sur lequel appliquer I'action du plugin

public void action(contact c, String cat, String mnsg)

Evénement distant (PIM arecu un message destiné a ce plugin).

Paramétres :
c le contact source de cet événement
cat la catégorie du message recu
msg le message regu
user indique si c'est I'utilisateur qui a activé cet événement

public void alert(contact ¢, String cat)

Signale I'arrivée d'un événement distant (cas des plugins inscrits en mode EVENTS BOTH).
Parameétres :

c le contact source de cet événement

cat la catégorie du message recu

public void result(int id, boolean ok, String neg)

Code de retour (accusé de réception) suite al'envoi d'un message par ce plugin.
Parameétres :

id identifiant associé a I'envoi du message d'origine
ok indique si le message a pu étre envoyé ou non
msg éventuel message d'erreur

public int getType()

Le plugin doit indiquer son type (pl ugi n. TYPE_xxx).
Retourne :
le type du plugin

public | magel con getlcon()

Le plugin doit retourner I'icobne & utiliser pour signaler un événement lui étant associé.
Remarque :

peut retourner 'nul | ', auquel cas une icone par défaut est utilisée
Retourne :

I'icbne associée a ce plugin

public Audi ol ip get Sound()
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Le plugin doit retourner le son a utiliser pour signaler un événement lui éant associé.
Remarque :

peut retourner 'nul | ', auquel cas un son par défaut est utilisé
Retourne :

le son associé a ce plugin

public java.lang. String get NaneCont act ()

Le plugin doit retourner son nom (affiché dans le menu contextuel des contacts).
Retourne :
le nom a afficher

public java.lang. String get NaneSysten()

Le plugin doit retourner son nom (affiché dans le menu des plugins) .
Retourne :
le nom a afficher

public java.lang. String get NaneConfi gure()

Le plugin doit retourner son nom (affiché dans le menu de configuration des plugins).
Retourne :
le nom a afficher

5.4.4. Configuration

Le comportement de PIM est paramétré par le fichier pi nDef aul t. cf g qui se trouve dans
yb/ p2pi m et par les options de I'utilisateur. Les fichiers de configuration utilisateur de PIM
sont enregistrés dans $home/.pim/ et ses sous-répertoires (ou $home désigne le répertoire de
base du compte d'utilisateur).

Le répertoire $home/.pim/ contient un fichier | asti d. pi mqui indique la derniére identité
utilisée par |'utilisateur, ainsi qu'un répertoire par identité. Ces répertoires contiennent :

- unfichier cont act s. pi mqui contient la liste des contacts.

- unfichier event s. pi mqui contient les événements en attente (recus mais non encore
"vus' par |'utilisateur).

- un fichier confi g. pi mqui permet de modifier la configuration de base de PIM,
fichier dans lequel les plugins peuvent également enregistrer des données.

Les options chargées et reconnues a partir de pi nDef aul t. cf g ou confi g. pi msont les
suivantes (les quatre derniéres options sont utilisées par gPi m et non pas par la classe pi m
elleeméme, ces options n'existent pas dans la configuration par défaut et sont créées a
I'exécution):
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Tableau 12. Options de configuration de PIM

Option Description Valeur par défaut
SOUND activer ou non les sons true
ACCEPT-UNKNOWN accepter ou non les événements true
provenant de contacts hors liste
DEBUG O=rien 0
1 = affichage sur stdout
2 =fichier 2¢et3non
3 = fichier + stdout implémentés
sizeX taille en X de lafenétre PIM -
sizeY tallleen Y delafenétre PIM -
posX position X de lafenétre PIM -
posY position Y de lafenétre PIM -

Remarque : PIM charge et met a disposition des plugins toutes les options trouvées dans ces
fichiers, méme s ce ne sont pas des options directement reconnues par PIM. Le plugin "PIM
Messenger" présenté ci-apres enregistre et récupére par exemple ses options au travers des
méthodes set Pr operty() etget Property() dePIM.

5.5. Plugins pour PIM

Les plugins permettent d'étendre le fonctionnement de base de PIM. Ce sont les plugins qui
offrent les réelles fonctionnalités intéressantes pour I'utilisateur final.

5.5.1. Chargement

Le chargement des plugins par PIM se déroule comme suiit :

- PIM ouvre le répertoire ". . /. ./ pl ugi ns" (répertoire pl ugi ns au méme niveau
que le répertoire yb de base des paguetages). Remarque : s les paguetages sont
regroupés dans un fichier .jar il faut indiquer "Class-Path: ./" dans le fichier
manifeste (sans oublier le retour alaligne!) afin que PIM puisse sortir du . j ar et
trouver le dossier pl ugi ns.

- PIM parcourt les sous-répertoires de pl ugi ns (chague plugin doit se trouver dans un
sous-répertoire séparé, de nom quelconque) et tente de charger un fichier
pl ugi n. pi mdans chacun de ces répertoires. Ce fichier doit contenir le nom de la
classe a charger pour construire le plugin.

- PIM construit un objet plugin en chargeant la classe indiquée.

- PIM initidise le plugin en appelant saméthodei ni t ().

5.5.2. Modes de fonctionnement
Un plugin doit indiquer deux choses quant ala maniére dont il désire fonctionner :

- son mode de gestion des événements entrants
- lafagon dont il désire étre utilisable par I'utilisateur
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5.5.2.1. Gestion des événements entrants

Lorsqu'un plugin est initialise, il peut sabonner auprés de PIM pour les catégories de
messages qui I'intéresse. Pour chague abonnement, il est possible de choisir le mode de remise
des messages parmi trois options :

- plugin. EVENTS _USER : I'événement est signadé dans la liste des contacts,
['utilisateur doit ‘cliquer' I'événement avant que le plugin ne le recoive.

- plugin. EVENTS DI RECT : le plugin recoit I'événement directement, sans que
['utilisateur en soit informé au préalable.

- pl ugi n. EVENTS_BOTH : le plugin recoit un avertissement comme quoi un événement
est disponible, mais I'événement ne lui est pas transmis. L'événement est également
signalé a I'utilisateur. Il sera consommeé et transmis au plugin lorsque I'utilisateur le
‘cliqguera’ ou lorsque le plugin en fera la demande au travers de la méthode
yb. p2pi m pi m get Next Event () (cequi arriveraen premier).

5.5.2.2. Utilisation du plugin

Lorsgue l'interface est construite, chague plugin doit indiquer comment il désire étre
accessible a I'utilisateur (appel de pl ugi n. get Type() par gPi nj. Les options reconnues
sont les suivantes:
- plugi n. TYPE_CONTACT : le plugin est accessible depuis le menu contextuel de la
liste des contacts.
- plugi n. TYPE_SYSTEM: le plugin est accessible depuis |e menu des plugins.
- plugin. TYPE_BOTH: le plugin est accessible depuis la liste des contacts et depuis le
menu des plugins.

A noter que quel gque soit le mode de fonctionnement du plugin, ce dernier sera accessible
dans le sous-menu Conf i gur at i on du menu des plugins.

5.5.3. Accésau réseau

Un plugin a accés a toutes les méthodes publiques de la classe yb. p2pi m pi mtelles que
présentées plus haut. Cela signifie en particulier gu'un plugin n'as PAS acces directement au
réseau représenté par PDP, cependant les informations utiles pour contacter un peer sont
disponibles (adresse | P notamment).

Un plugin adonc deux possibilités pour communiquer avec un autre peer :
- passer par l'intermédiaire de PIM
0 avantages:
= utilisation tressimple
= gestion desrelais
» accusés de réception

0 inconvénients:
= TCP + couche PDP/PIM, peut ne pas étre assez rapide
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- éablir une communication directe avec son correspondant en utilisant un protocole
propre au plugin

0 avantages:
= meilleur contréle de la transmission

0 inconvénients:
= pasdegestion desrelais
= plus compliqué a mettre en place

Le choix dépendra donc du type de communication désirée. Un plugin envoyant relativement
peu de messages aura tout intérét a passer par PIM, tandis qu'un plugin désirant transmettre
beaucoup de données rapidement (vidéo, fichiers) pourrait avoir intérét a utiliser son propre
mécanisme de communication.

5.5.4. Configuration

Les plugins peuvent se comporter comme de petites applications indépendantes de PIM, ou
alorsils peuvent profiter des possibilités offertes par PIM. Les plugins peuvent enregistrer des
valeurs atrois endroits :

- dans le fichier de configuration du réseau PDP, par l'intermédiaire de la méthode
set Net wor kProperty(key, val ue) dePIM.

- danslefichier de configuration de PIM, par la méthode setProperty(key, value).

- directement dans les propriétés additionnelles d'un contact, par la méthode
set Property(key, value) delaclassecont act.

5.5.5. Exemple

Le plugin de messagerie instantanée "PIM Messenger” est rapidement présenté ici. Ce plugin
se trouve dans le répertoire pl ugi ns/ messenger/ qui contient un fichier pl ugi n. pi m
indiquant laclasse " pl ugi ns. messenger . nessenger" comme classe a charger.

Ce plugin implémente un service de messagerie instantanée, qui se présente sous la forme
illustrée ci-dessous.

Le plugin fonctionne en mode TYPE_CONTACT, ce qui signifie qu'il est accessible dans le
menu contextuel de la liste des contacts, et en mode EVENTS_BOTH, ce qui signifie que les
événements lui sont signalés immédiatement, mais transmis uniquement lorsque I'utilisateur
les sélectionne ou lorsque le plugin le demande.

53



Travail de diplome Yves BRESSON

= Feride - PIM Messenger

Mom : | Feride ID: | 123456789
—

Salutgava ?

.

Qi ettol 7 Ca avance tan boulot ?

* PIM 1.0

Dennebowy

Texte: [JJJ Fona:

Quais ouals... d'ailleurs je daois v retourner...
a+|

Figure 28. Plugin de messagerie instantanée pour PIM

Le plugin autorise une seule fenétre de discussion par contact. Si une fenétre de discussion
existe déja avec un contact donné, elle est réutilisée pour I'envoi de messages vers ce méme
contact (si lafenétre est réduite ou masquée €elle est tout d'abord re-affichée).

Le mode de fonctionnement EVENTS_BOTH permet au plugin de trier les événements entrants
(messages regus) :

- les événements en provenance d'un contact pour lequel une fenétre de discussion est
déja ouverte sont immeédiatement consommeés et affichés par le plugin (Sil existe une
fenétre, c'est que I'utilisateur est en pleine discussion ; il est donc logique de lui
afficher les messages sans qu'il doive les 'cliquer’).

- lesautres événements ne sont pas consommes (ils sont signalés a I'utilisateur par PIM
et seront consommeés lorsque I'utilisateur les sélectionnera).

Pour ce qui est de sa configuration (couleurs choisies par |'utilisateur), ce plugin fait usage des
méthodes de PIM pour enregistrer ses options dans le fichier de configuration de PIM.

Tableau 13. Options de configuration du plugin PIM Messenger

Option Description Valeur par défaut
messenger-fg Couleur du texte -
messenger-bg Couleur de fond -
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Tableau 14. Protocole du plugin PIM Messenger

Catégorie Message Remarque
pim-messenger Contenu du message Un message

5.6. Per spectives

La version actuelle de PDP/PIM est tout afait utilisable, mais du travail pourrait encore étre
réalisé sur ce projet.

5.6.1. PDP

Le module PDP est le plus compliqué, et c'est aussi celui qui pourrait encore demander le plus
de travail.

5.6.1.1. Format des messages

Javais prévu d'utiliser un protocole de messages faisant usage de XML, mais le temps a
finalement manqué pour remplacer le format texte smple de départ. L'utilisation de XML
pourrait apporter une plus grande flexibilité et une plus grande facilité dans I'analyse des

messages.
Un message d'envoi d'une liste de peers pourrait se présenter comme suit :

<pdp version="4.0">
<t ype>expl orati on</type>
<sous-type>envoi s- i ste</sous-type>
<i d>232</id>
<dest-i d>45547653242</ dest -i d>
<donnees>
<peer >
<i d>67676819</i d>
<i p>212.43.2.73</ip
<port >4043</ port>
<peer> <!-- |lerelais -->
<i d>12305671</i d>
<i p>11.5.3.56</ip
<port >4043</ port >
</ peer >
</ peer >

</doﬁﬁées>
</ pdp>
5.6.1.2. Réglage des bonus/ malus

Il serait utile d'analyser et tester plus a fond le fonctionnement du systéme de bonus/malus
attribués aux peers, afin d'obtenir un systéme qui tende vers un état stable (un nombre de
peers constant).
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5.6.1.3. Problémes d'accés au réseau

Les peers "cachés' derriere des firewalls ou dans des réseaux NAT posent des problemes : il
faudrait investir plus de temps dans la recherche et le développement d'une solution a ces
problemes spécifiques.

La découverte automatique de peers non joignables par multicast pose aussi quelques
problemes qu'il faudrait pouvoir étudier plus afond.

5.6.1.4. Sructure du réseau

Idéalement, il faudrait que le réseau soit totalement auto-organisationnel, c'est-a-dire que les
peers sarrangent automatiquement entre eux pour que la connectivité soit optimale.

Actuellement, la structure du réseau est seulement semi auto-organisationnelle, dans le sens
ou les peers peuvent se transformer en "serveur relais' ou "client relais’ (auto-organisation
d'une hiérarchie), maisils ne cherchent pas a structurer leurs interconnexions.

5.6.1.5. Cryptage

Javais des le départ prévu un petit module (ou sous-module de PDP) dédié au cryptage, ce qui
explique la présence un peu partout dans PDP et dans PIM didentifiants publiques et
d'identifiants privés.

Suite a un léger glissement du planning (dd entre autre au systeme de plugins, et au fait que
plus de temps a éé aloué au rapport), le module de cryptage n'a pas pu étre réalise.
Cependant, pour le lecteur intéressé, le code source mentionne les endroits ou j'avais prévu
d'utiliser ce module.

Il éait prévu d'utiliser le cryptage principalement dans deux buts :
- securiser la phase d'identification
- securiser les messages transmis

Identification

L'identification pourrait étre renforcée par |'utilisation d'un protocole tel que celui-ci (appliqué
juste aprés qu'une connexion ait été établie entre A et B, et juste avant que la transmission ne
débute) :
- A annonce son ID auprés de B.
- B crypte une chaine aléatoire a I'aide de la clé publique de A (son ID justement) et
transmet le résultat a A.
- A décrypte cette chaine et larenvoie a B.

Avec ce petit protocole, B est assuré que le peer sannoncgant en tant que A est effectivement

A (puisgu'il est en possession de la clé privée de A ayant permis de décrypter la chaine
aléatoire).
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Messages

Les messages les plus intéressants a crypter seraient ceux du type " message" du protocole
PDP. En effet, ce sont les seuls a transporter une réelle information potentiellement
confidentielle. Le cryptage pourrait fonctionner comme décrit ci-dessous (modéle a clés
privées / clés publiques ou la clé publique est I'identifiant du peer) :

- lorsd'un envoi de A versB :
0 A signele message al'aide de sa clé privée (A crypte le hash du message, voir
le message entier).
0 A cryptele message signé al'aide de la clé publique de B.
- lorsque B recoit le message de A :
0 B décrypte le message al'aide de sa clé priveée.
o B vérifielasignature de A en décryptant cette derniére avec la clé publique de
A (comparaison du hash réalisé sur le message par B, avec le hash décrypté
provenant de A).

Letout est crypté Letout est
aveclaclé décrypté avec la
publique de B cléprivéede B
message
] —Y -7 (]
] =

A B

_,?_ ,?

+ signature signature décryptée avec
(hash crypté avec la laclé Qubl iquede A
cléprivéede A) comparée avec le hash
du message

Figure 29. Schéma des encryptions

En appliquant ce protocole, la sécurité (authenticité, confidentialité et intégrité) des échanges
de messages serait garantie.

5.6.2. PIM

Le module PIM ayant provogqué moins de problémes imprévus, il n'y a pas de réel défaut a
corriger, mais on pourrait y apporter quelques modifications ou gouts, comme par exemple
offrir la possibilité d'utiliser un mot de passe local pour protéger I'accés a une identité.

5.6.3. Plugins

La partie plugin serait la partie la plus intéressante a développer, puisque c'est cette partie qui
permet de réaliser des services utilisant les possibilités de PDP/PIM. |l serait par exemple
envisageable de développer des plugins tel's que ceux listés ci-dessous :

- un chat (discussion a plus de 2 utilisateurs simultanés)

- un plugin de partage de fichiers

- un systéme de tableau noir virtuel

- un agent mobile (par exemple pour 'indexer’ les peers participants)
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6. Conclusion

Le module PDP, responsable de la mise en place du réseau de peers et du mécanisme de
présence, atteint ses objectifs, maisil reste de la place pour des améliorations (comme exposé
au chapitre 'Perspectives). Ce sujet pourrait constituer le theme d'un projet ou d'un dipléme a
part entiere.

L'application PIM réalisée, responsable de la messagerie instantanée, atteint quant a elle tout a
fait ses objectifs et les dépasse méme. En effet, PIM ne se contente pas d'étre une application
de messagerie instantanée, mais offre un support a toutes sortes de fonctionnalités peer-to-
peer au travers de son systeme d'extension par plugins.

L'objectif de portabilité enfin est bien atteint, le développement ayant été entierement réalisé
en Java.

La figure présentée ci-dessous illustre mon "taux de satisfaction" quant a la 'réussite’ des
guatre objectifs:

Treés satisfait

Sdtisfait - ----=------- - -———
2 I
Pas satisfait

Figure 30. Degré de satisfaction

Définir et mettre en place un réseau peer-to-peer.

Définir un mécanisme de présence sans serveur Sappuyant sur ce réseall.

Développer un systeme de messagerie instantanée peer-to-peer.

Intégrer ces points au sein d’une méme application, en privilégiant la portabilité
(compatibilité inter-plateforme).

Wb

Comme le montre la figure, les objectifs ont globalement été atteints. Le systéme dans son
état actuel convient bien a une utilisation en réseau local, mais nécessiterait encore quelques
améiorations pour une utilisation élargie (Internet) efficace.
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7. Liste des symboleset abréviations

AIM
API

FIFO

ICQ
ID

IDE
IM
P
ms
NAT

P2P
PAT
PDP
PIM
SMS
TCP
TTL
UDP
UML

VS
XML

Firewall
Hash

Peer

"AOL Instant Messaging". Un logiciel de messagerie instantanée.

"Application Programmation Interface”, ensemble des é@éments d'un objet
utilisables par un autre programme, documentation de ces éléments.

"First In First Out", premier entré premier sorti, mode de gestion de queue (liste,
file d'attente).

"I Seek You", "je te cherche". Un logiciel de messagerie instantanée.

"Identity", identité, identifiant.

"Integrated Development Environment™, environnement de dével oppement.
"Instant Messaging", messagerie instantanée.

"Internet Protocol”, protocole pour Internet, adresses utilisées par ce protocole.
Millisecondes.

"Network Address Trandation", traduction d'adresse. Procédé permettant |'acces
au réseau a un nombre d'hétes plus important que le nombre dadresses
réellement disponibles.

"Peer to Peer".

"Port Address Trandation", traduction d'adresses basée sur les numéros de port.
Procédé permettant |'acces au réseau a un nombre d'hétes plus important que le
nombre d'adresses réellement disponibles.

"Peers Discovery Protocol" ou "Protocole de Découverte de Peers', module de
base de mon dével oppement.

"Peers Information Manager". Signifiait au départ "Peers Instant Messaging",
version contractée de "Peer to Peer Instant Messaging" (p2pim). Nom de mon
application dével oppée au-dessus du module PDP.

"Short Message Service", service d'envoi de messages sur téléphones portables.
"Transmission Control Protocol", protocole orienté connexion, sir, qui permet
le contrdle de flux et de congestion.

"Time To Live", durée de vie, compteur de distance de transmission

"User Datagram Protocol”, protocole orienté 'sans connexion’, sans contréle.
"Unified Modeling Language', langage de moddisation (spécification,
visualisation, documentation).

"Versus', contre, oppose a.

"Extensible Markup Language", langage de représentation de documents.

Pare-feu. Dispositif destiné a sécuriser un réseau en bloquant / controlant les
connexions.

Hachage. Chaine réduite obtenue a partir d'une chaine originale, par un
algorithme de hachage.

Membre du réseau, ordinateur de ce réseaul.
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11. Annexe A : Planning

11.1. Calendrier

Les éléments en italique sont des remarques par rapport au déroulement prévu.

Semaine 1 - planning global
- installation
29.09.2003 — - : :
s plan de découpage en modules démarrage du projet
JBuilder a été abandonné au profit de
NetBeans IDE
Semaine 2 - gpécifications du module PDP
06.10.2003 - | spécifications passablement modifiées en
10.102003 | coyrs de route, pas idéal
Semaine 3 - communicationsen JAVA
- PC connu a PC connu
13.10.2003 - - PC - broadcast / multicast
17.10.2003 - PC > broadcast / multicast vers un
autre réseau
les programmes de test réalisés se trouvent
sur le CD-ROM annexé, les résultats sont Module PDP
présentés en annexe. Recherche d'Info sur (réseal) de peers)
JXTA : sympa, malheureusement il faut
configurer manuellement un « rendez-vous 4 semaines
peer » et un « relay-peer » et la liste de ces
peers est centralisée sur le serveur du site
JXTA.
Semaine 4 - implémentation de PDP
20.10.2003- | version 1, puis 2, du protocole PDP
24.10.2003 | 1¥S tests de fonctionnement de PDP
Semaine 5 - implémentation de PDP, tests
27.10.2003 - | gjout tardif du systéme de relais, donc
31.10.2003 | passage & la version 3 du protocole PDP.
correction de bugs
Semaine 6 - gpécifications du module PIM
03.11.2003 - | ajout des fichiers de configuration externes a (util i'\;%%lﬂ ZZ Meers)
07.11.2003 | ppp avec utilisation d'objet 'Properties (lu P
ceci par hasard dans la doc Java). .
PIM est mieux planifié que PDP, et donc plus 4 semaines
"agréable” aimplémenter ensuite
Semaine 7 - interface




Travail de dipléome

Yves BRESSON

10.11.2003 - | ajout des accusés de réception au protocole
14.11.2003 de PDP
Semaine 8 - gestion liste des contacts
- utilisation du réseau

17.11.2003 -

21112003 | corrigé un gros probléme d'interblocage dans
PDP, malgreé tout |'utilisation UC affiche un
déprimant 99% ®.
trouvé et corrigé le probleme de sommeil
(wait) de PDP, UC baissée a < 5% ©

Semaine 9 - gestion messages/ événements
- plugin de messagerie
24.11.2003 -

28112003 | 2511.2003 : crash de ma machine juste aprés
mise a jour par WindowsUpdate (plus d'acces
réseau, démarrage extrémement lent), comme
quoi : "miseajour” != "amélioration”

Semaine 10 - dtructuration du rapport
- rédaction
01.12.2003 -
05.122003 | finjtions sur le plugin PIM Messenger
Semaine 11 - rendu rapport préliminaire (début de
semaine)

08.12.2003 - - rédaction du rapport final

12.12.2003 Rapport
rendu poster de présentation. développement
du site web de PIM (qui n'était pas prévu). 2 semaines

Semaine 12 - correction, relecture et impression du ~3 semaines
rapport final

15.12.2003 - - préparation et gravure des CDs

18.12.2003 - rendu des copies

(jeudi 18.12.2003)
corrections de derniére minute...
Bonnes Fétes ©

11.2. Remarques

Le module de cryptage était considéré comme moins important, car ce n'éait pas le sujet
principal de ce travail, ¢'est pourquoi il ne lui était alloué gu’ une semaine en fin de projet. Il
est évident que pour une utilisation « réelle », ce module devrait étre considéré comme tres
important.

Suite a un léger glissement du planning (di au systéme de plugins qui n'avait pas été prévu
dans la planification globale initiale, et au fait que plus de temps a été alloué au rapport), le
module de cryptage n'a pas pu étre réalisé, mais le code source mentionne les endroits ou
j'avais prévu d'utiliser ce module.
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12. Annexe B : Diagrammes de classe

12.1. yb.pdp (module PDP)

pdpPeer
1D:Sting
SID:String
1P:String
portint
-actitboolean
pdpAbonnement soore int
categorieSiring << create >>+pdp
<<create << create >>+pdpPeer (noutpeer pdpPeerSimple)pdpPeer
+ge(Categorie) St << create >>+pdp pdp
[ pdpAppelant getCategorie):Sting e
~getResultatPDP(inout cat Strng inout msg: Sting void |~ abonne +equalinouto:Objecy-boolean << create >>+pdpy pap
~getResultatPDR(idintcodeinfvoid << create >>+pap oy
~gelResultatPDR(iding void +gellP):Stiing
“getPor(Jint
Jant , elantDistan
~ pdpRequets P +getiD():String
i AD:Integer= new Integer(0) +getsiDy:string
<<realize>> 1 pdpAppelant<-pdpAppelantimpl ddLocatint “geRelaipdpPeer
1 idDistantint +setRelaisinout peerpdpPee)void
' sypecint “getActif)boolean
- +getScore()int prochainPegq
<<create —>
pdpAppelantimpl Dol ¢ _dpdpf +setActif(a:boolean):void
(rom yb:pdppdp) <<create “ajouterScore(s infint
+setParametre(inoutobjObject)void - oty bool
alsin jeciyboolean
<< create >>+pdpAppelantimp):pdpAppelantimpl +setAppelantLocalinoutappelantpdpAppelankvoid . py ) f
“getDLacagint R —
(Stringlinoutsep:String.inoutrelais String):String
i laniLocal) pdpAppelant
+getResullatPDP i intinoutresuliatVector)void getappel rialze(in vinginoutrelas:Siring):Stin
“+getResultatPDP (itintcode:iny:void +getiDDistant(:int eeralienousep Sing ooy S S
peerLocal
peerAContacer
+getParametre{ndexing Object
appelant 9 &l :Obi pdpConnexion
garderboolean
serveur boolean
pdpControleur pdp <<create >>-pdpConnexior()pdpConnexion
activiteThread= null portiint << create
groupesting <<create
<< create >>tpdpControleuinoutp:pdp pdpControleur e bamtean ouvrirConnexior(inoutIP:Sring,portinf:boolean
+active) void e il iniialiserConnexiof)boolean
srunvoid ToveauPeetbonlear alse terminerConnexion(void
nettoyer():-void +run) void
nettoyerListePeers(modebooleanint << create >>#pdp(inoutpidSiing inoutsid:String):pdp attendre()void
riroleur L +actver(inoutmsg pdpMessage) ol
controleur |0 peers(iVector connexionServeurRelais, fnoutes pdpltessage)vold
myPOP
pdpCranler
connexion
rechercheForceaint
activiteThread null +se(Option(inoutclefSring inoutvaleutSiring) void p
+getOptioriinoutcletSiring) Stin
<< reate >>tpdpCrawer(inoutp:pdp):popCrauwer ,iem;w}m s (rom ybrpdp:pdpListeClientsRelaiy
:f:mg:vw +arretef)void l“D Sting
#outerRequete(inout: etin
eyl JouterRequetefinoutrpdpRequeteyint pop—
#getPeerl eer
cawier | FaetListePeers(pdpListePeers
#gelListeRequetes) pdpListeRequetes. messageAEnvoyer
P T— #igetListeRequetesEnCours(:pdpListeRequetes
— #gelLsteClientsRelai) pdpListeClientsRelais pdpMessage
Biint CravderUnicast message String
Gint b version'Stiing
-activiteThread= null activegvoid ype:String
<< create >>pdpC ) sopersing
+activeq):void ~chargerConfig():void et
valideboolean
Jrurgvoid sauverConfig(Fvoid g it
hercher (voi
-chercher 0:void siStiing= "4
tisteRequetesnCours | fiteRequetes
senveurTCP
ppListeRequetes
[ pdpServeurTCP. :Sting= v3
1:Sting= iesvies
port 2 Sting= issv2+s
<< create >>+pdpListeRequetes();pdpListeRequetes \ -activite Thread= null -h3: smng ststs
+ajouterinoutelementpdpRequete)int st P
“+getRequete(index:inf:pdpRequete << create 2> +pdp P W‘L A i
+supprimerRequete(indexing pdpRequete Hun0:void actionUistenerActiontistener null
+positionParlDtidint)int << create >>#pdphlessage 0 pipMessage
Haillgyint seveurtoP << create >> #pdpMessage (inoutmsg String pdpMessage
+setblessage (inout msg:Siing)void
listePeers pdpServeurUDP +getMessage :String
ortint ;
ppListepeers rouesn isHello)/boolean
9 +pourByebye codeing:void
<<create v o
<< create >>+pdpListePeers():;pdpListePeers +annoncePresence (inoutpeer.pdpPeer):void essage
“ajouterinoutelementpdpPeer)int +pourExplorationAnnoncdinoutp:pdpPeer)void

+getPeer(indexiny pdpPeer
+getPeers()Vector
+supprimerPeerindexing:pdpPeer
+positior(inoutpeerpdpPeer)int
+positionPariinoutid:String)int

+positionPariRinoutip:Stringint
+contien(inoutelementpdpPeer) boolean
+ailleg:int

+copie()vector

+isExplorationAnnonce):boolean
+pourExplorationReponse(inoutp:pdpPeer) void
+isExplorationReponse(jboolean

pdpEcouteurUDP.

portint
groupestring

msg String
activiteThread= null

t):bool

+isExplorationReponseListe() boolean

<<create I 0P ¥
+oStringlinoutsep:String inoutrelaisString): String +rung:void +isRechercheReponseTrouve():boolean
+serilize(inoutsep:Stringinoutrelais:Sring):String
+isMessageEnvoi Yboolean
listeClientsRelais
(boolean
pdpListeClientsRelais pdpPeerSimple +pourRelaisDemand):void
s +isRelaisDemande()-boolean
1Psiing +isValide(-boolean
<< create >>+pdpListeClientsRelais(:pdpListeClientsRelais portint analyser (:void
+getConnexiorindex inf:pdpConnexion << create >>#pdlp p
+getiD(indexiny:String << create >>#pclp P +getType(String
+supprimer{indexcing void +gellP):String +getSoustype()String
+positionPariTinoutid:Siring)int +getPort(yint +getidrequete(jint
Haillegint +getln():String +getParametres(}Vector
+oString)String +getRelaid):pdpPeerSimple \dprochaibbeer | ‘getParametre(ndexiing:Object

Figure 31. Diagramme des classes du paquetage yb.pdp (PDP)
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12.2. yb.p2pim (module PIM)

pimAppelant gldDialog
(from yb::p2pim:pim)
plugin <<create >>+g1dDI Dial
<<create >>+pimAppelan):pimAppelant +initinoutp:piminoutpath:String)boolean -initComponents) void
P(idint, +end)):void -buttonOkActionPerformed(inoutevt:ActionEvent):void
+getResultatPDP (idtint codesintvoid +actionConfigure()void butt
+getResultatPDP (idint,inoutpeers Vecto):void +action():void -buttonidOpenActionPerformedinoutevt:ActionEvent)void
P +action(inoutc:contact):void
buttonsido
pimReceiver +result(d:intokbooleaninoutmsg:String):void ~closeDialog(inout evtWindowEvent:void
+getlcon()}imagelcon ~close (ok:boolear):void
+getNameContac():String +getlD():String
+getNameSystem ():String +getSID:String
pim tNameC
userDir:String= lip
-id:String +getType(int
sid:String
-sStart AudioCligs null P
-sOnline: AudioClig null
~sEvent:AudioClig null subscription
request
<<create >>+pim(inoutid:String.inoutsid:String)pim idint <catstiing
+getPath():String -modesint
+getLocal():contact <<create >>+request << create
+getContacts(:Vector +getld)int +getCat)):String
+getStatug)int +getPlugin):plugin sgetPlugi:plugin
+setStatus (status inf:void +getPeex):pdpPeerSimple “getilodeqint
tString, +equalginouto:Object):boolean +equalginouto:Objecy:boolean
+getProperty(inoutkey: String):String local
+getNetworkProperty (inoutname:String):String contact
P OFFLINE :int=0
+repaint(:void ONLINE int 1
+addContact(inoutictString):-void SAWAYint=2 event
+addContact(inoutp:pdpPeerSimplg:void JBUSYine3 pt—
+removeContact(inoutc contact):void samsint g Siting
~checked:boolean JID:longe 1000L
#useContact(inoutc:contact inout p:plugin:void anknown:boolean
#usePlugirinoutpiplugin:void hiddenboolean <<create >
#usePluginConfignoutp:plugir:void JID: long= 1000L +getCay):String
#useContaci(inoutc:contact) void +getMsg():String
#tuseNextEvent(:void << create >>+contact(:contact +getPeer():pdpPeerSimple
#setOptiong):void +getProperty(inoutkey:String):String +equalginouto:Objecy boolean
#searchPeer(inoutid:String):void bject
#close() void +isChecked():boolean
offling):void #setChecked (checked:boolean)void
-onling):void +getPeer():pdpPeerSimple
JoadContactg):void #setPeer(nout peerpdpPeerSimplgvoid
+saveContacts(void +getStatug)iint
oadEvents)void #setStatus (status:ing:void
~saveEvents(yvoid +isUnknown 0:boolean
JoadOptions)void #setUnknown (unknown:boolear):void
_saveOptions():void +isHidden(:boolean
oadUserDir()void #setHidden(hiddenboolear):void
-load(inoutfilenamesString) Object +equalginouto:Objecy:boolean
-loadPluging)void
-loadSounds)void control
~checkPlugin(inoutp:plugifboolean controller
~showNextEvent (:void [
~count:int
~showNextEventFor(inoutc:contact)void
-aliveboolean
-getSubscriptionFor(inoute:event):subscription
“runPl <<create im):controller
#playSoundinout sound:AudioClip:void +check(forceFullCheck boolean):void
+maininoutargs:String[):void +run(:void
+setAlive(alive:boolean):void
myPim
fenetre
gPim
gPlugin
refreshListRun:Runnable (fom ybip2pinigPim)
-pluginContactListenerActionListener
-pluginSystemListenerActionListener
-pluginConfigListenerActionListener << create >>+gPlugininoutpplugin:gPlugin
-ilcorimagelcor= null +getPlugig:plugin
-iDefaultEventimagelcors null
-iNullimagelcors null
-Unknown :Imagelcore null
-ionlinelmagelcor= null
-Offlinelmagelcor null
-iAway Imagelcor= null
-iBusy Imagelcor= null ‘gContact
-indexUnknownint (fom ybrp2pimgPin)
-indexOfflineint
frame:int
<<create >>+g Vecto):gPim
srefreshist ()void << create >>+gContact(inoutc:contact):gContact
+addContact(inoutc:contact)void +getText):String
+removeContact(inoutc contact):void +getToolTipTex():String
+geticon(yicon
+stopAnimatior{nout c:contactyoid +startAnimatior(inouticon:imagelcor) void
+setStatus(status tinp:void +stopAnimatior():void
+setNextEvent(inout imagelconmingvoid +getContac():contact
+clearNexiEventQ:void +equalginouto:Object:boolean
-addPlugirinoutp:plugin:void +actionPerformedinoutevt:ActionEventyvoid
-oadicong):void
-initComponents) void
MyCellRenderer
“wind (fom yb:p2pim:gPim)
: l
-ItemOy +getlistC List inoutvalue:0 mponent
-itemOf
-itemO;
st
JistC
-maybePopupMenu(inoutevt:MouseEvent):void
Jistc
-maybeQuif):void

Figure 32. Diagramme des classes du paquetage yb.p2pim (PIM)
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13. Annexe C : tests de communication

Cette annexe résume les tests de communication réalisés en début de développement. La
configuration de test était la suivante : trois machines, A, B et C. A et B se trouvent dans le
méme réseau local (LAN) qui est protégé par un firewall, mais ce dernier a été désactivé pour
I’ occasion, il peut donc étre ignoré. C se trouve dans un réseau séparé, protégé par un firewall
(aucun port ouvert en entrée). Les machines A, B et C tournaient respectivement sous
Windows 98, Windows XP et Linux.

Figure 33. Tests de communication

1) TCP: unicast, c'est-a-dire connexion vers un héte précis. TCP est orienté connexion, il
y’a donc établissement d’ une connexion avant I’ échange de messages.

v v

A>B

B> A v v
AouB—>C X X
C>AouB v v

2) UDP': unicast, orienté sans connexion (envoie de message sans garantie).

envoi réponse
v

A>B v
B> A v v
AouB—>C X X
C>AouB v x

3) Multicast : envoi vers un « groupe » (IPs 224.0.0.1 & 239.255.255.255) d’ hétes
« inscrits» a ce groupe.

envoi réponse

AouB > A et/ouB v -
AouB~>C X -
C>AouB X -
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4) Broadcast : envoie atout le monde/ tous les hotes d’ un réseau (1P net-id + 1..1).

envoi réponse

AouB > A et/ouB v -
AouB~>C X -
C>AouB X -

Multicast et Broadcast fonctionnent bien en LAN mais fonctionnent trées mal (voir pas du
tout) sur Internet. En effet, pour que cela fonctionne, il faudrait que tout les routeurs
intermédiaires soient configurés pour accepter ce genre de trafic, ce qui est loin d’ étre le cas.

UDP a I'avantage sur TCP détre plus simple et plus rapide (pas d établissement de
connexion) mais il a des désavantages; manque de fiabilité, pas de contréle de flux /
congestion et surtout UDP ne permet pas, au contraire de TCP, de communiquer de maniére
bidirectionnelle avec un héte derriére un firewall (TCP le permet si I'un des deux hétes n’est
pas blogué. Exemple: C > A ou B).

Petit test de «scan»: envoi de messages UDP sur toutes les IP possibles, une par une.
Résultat : il faut environ 30 minutes pour balayer toutes les I Ps.

Petit test : le récepteur UDP multicast recoit les paquets multicast mais AUSSI les paquets
UDP unicast (pour autant que le port corresponde), le récepteur UDP unicast ne recgoit que les
paquets unicast. Démarrer les deux récepteurs en paraléle est risqué, le résultat est aléatoire.
Il est donc conseillé de n'utiliser que le récepteur multicast.
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14. Annexe D : Documentation utilisateur

La documentation utilisateur ajour est disponible en ligne, sur le site Web de PIM, a l'adresse
suivante : http://change.to/ pim Une copie se trouve égaement sur le CD-ROM
annexe.

ALGsERLavELSaeE

70




Travail de diplome Yves BRESSON

15. Annexe E : Documentation technique des API

La documentation de programmation compléte, au format HTML Javadoc, se trouve sur le
CD-ROM annexé. La version "publique" est également disponible sur le site de PIM a
I'adresse ht t p: / / change. t o/ pi m
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16. Annexe F : Code source

Le code source se trouve sur le CD-ROM annexé.
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17. Annexe G : CD-ROM

Le CD-ROM annexé contient ce document, le poster de présentation de PIM, les codes
sources du projet, la version compilée du projet, les programmes de test utilisés en début de
projet, la documentation Javadoc des API, la documentation utilisateur, |'environnement
d'exécution JAVA, etc.
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